Cyfrowa Pracownia Scenariusz lekgji

SCENARIUSZ LEKC]I

Menedzer haset i logowanie
dwusktadnikowe

Cyberbezpieczenstwo Klasy VIl i VIII 45 minut Lekcja otwarta

Uczen tworzy jedno mocne hasto gtéwne, rozumie zasade dziatania menedzera
haset i potrafi opisa¢, przed czym chroni drugi sktadnik logowania.

] Czego uczy ta lekcja

Budowa hasta gtéwnego i rola menedzera

Umiesz utozy¢ jedno dtugie hasto gtdwne i wyjasni¢, dlaczego pozostatych haset nie
musisz juz pamietac.

Drugi sktadnik logowania

Wiesz, czym jest kod z aplikacji lub klucz sprzetowy i przed jakim atakiem Cie chroni,
gdy hasto wycieknie.

| Potrzebny sprzet

laptopy szkolne z przegladarkg, po jednym na ucznia lub na pare, projektor lub monitor do
pokazu, kartki i dtugopisy do zapisania hasta gtébwnego, kostki do gry lub generator losowy
do metody stéw losowych

I Podstawa programowa
Informatyka, Szkota podstawowa, klasy VIl i Vill

Cele ksztatcenia, wymagania ogodlne

® |ll. Postugiwanie sie komputerem, urzgdzeniami cyfrowymi i sieciami komputerowymi, w
tym znajomos¢ zasad dziatania urzadzen cyfrowych i sieci komputerowych oraz
wykonywania obliczen i programéw.

® V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnosci informacji
i ochrony danych, praw wtasnosci intelektualnej, etykiety w komunikacji i norm
wspotzycia spotecznego, ocena zagrozen zwigzanych z technologig i ich uwzglednienie
dla bezpieczehstwa swojego i innych.
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Tresci nauczania, wymagania szczegotowe

e V.1. opisuje kwestie etyczne zwigzane z wykorzystaniem komputerdéw i sieci
komputerowych, takie jak: bezpieczehstwo, cyfrowa tozsamos¢, prywatnosé, wtasnosé
intelektualna, réwny dostep do informacji i dzielenie sie informacja; (Podstawa dla
watku o cyfrowej tozsamosci i prywatnosci. Punkt nie wymienia menedzera haset ani
logowania dwusktadnikowego, wymienia bezpieczenstwo, cyfrowag tozsamosc i
prywatnos¢ jako kwestie etyczne, ktére uczen opisuje.)

e \.2. postepuje etycznie w pracy z informacjami; (Dopasowanie czesSciowe, dotyczy
postawy w pracy z informacjami.)

e |lI.3. poprawnie postuguje sie terminologig zwigzang z informatyka i technologig.
(Dopasowanie czesciowe: poprawne postugiwanie sie terminologig, uzasadnia
wprowadzenie pojec hasto gtdwne, menedzer haset, drugi sktadnik logowania.)

NOWA PODSTAWA PROGRAMOWA, DZ.U. 2026 POZ. 378
5.1. chroni hasta, uzywa menedzera haset oraz Swiadomie zarzadza informacjami o
sobie udostepnianymi w Internecie;

5.3. rozpoznaje proby wytudzania danych i stosuje dziatania zapobiegawcze;

ODNIESIENIE DO SZKOLY PONADPODSTAWOWE), ZAKRES PODSTAWOWY

Ta sama lekcja w liceum lub technikum realizuje ponizsze wymagania, Dz.U. 2018 poz.
467.

V.3. stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin),
danych i bezpieczehstwa systemu operacyjnego, objasnia role szyfrowania informacji;
(Do wykorzystania, gdy lekcje prowadzimy w liceum lub technikum.)

Podstawa prawna: Rozporzadzenie Ministra Edukacji Narodowej z dnia 14 lutego 2017 r. w sprawie podstawy
programowej wychowania przedszkolnego oraz podstawy programowej ksztatcenia ogdlnego dla szkoty
podstawowej, w tym dla uczniéw z niepetnosprawnoscia intelektualng w stopniu umiarkowanym lub znacznym,
ksztatcenia ogdélnego dla branzowej szkoty | stopnia, ksztatcenia ogélnego dla szkoty specjalnej przysposabiajacej
do pracy oraz ksztatcenia ogélnego dla szkoty policealnej, Dz.U. 2017 poz. 356.

Brzmienie: Zatacznik nr 2 do Dz.U. 2017 poz. 356 w brzmieniu nadanym przez Dz.U. 2024 poz. 996, cze$¢ KLASY
VILi Vil

| Lista kontrolna przed lekcja
Do odhaczenia dzieh wczesniej i 10 minut przed dzwonkiem.

(] Dzien wczedniej: wydrukujcie liste 36 stéw ponumerowanych od 11 do 66 (dziesiatki i
jednosci tylko od 1 do 6), po jednej na pare uczniéw, oraz karte pracy dla kazdego
ucznia. Sprawdzcie, ze w stowach nie ma imion, nazw marek ani nazw z gier.

(] Dzieh wczesniej: przygotujcie kostki do gry, po jednej na pare. Jesli ich brakuje,
wydrukujcie tabele losowga albo uzyjcie generatora liczb w przeglgdarce bez logowania.
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Dzieh wczesniej: spiszcie pie¢ haset do etapu Sprawdzenie: dwa dtugie z losowych
stéw i trzy kroétkie ze znakami specjalnymi, na przyktad Ala2011!, P@sswOrd,
Burek1234.

Dzieh wczesniej: sprawdzcie na szkolnym laptopie, gdzie w ustawieniach przegladarki
lezy lista zapisanych haset, i upewnijcie sie, ze nie ma tam zadnych prawdziwych haset
nauczycieli ani ucznidéw. Jesli sg, usuncie je przed lekcja.

Dzien wczesniej: przygotujcie do pokazu ekran logowania z prosba o kod z aplikacji na
wiasnym koncie testowym albo zrzut ekranu takiego kroku. Uczniowie nie loguja sie do
niczego.

10 minut przed lekcja: wigczcie projektor i otwérzcie prezentacje, sprawdzcie, ze
laptopy uczniéw startujg i majg przegladarke.

10 minut przed lekcja: roztézcie na tawkach kartki na hasto gtéwne, kostki i liste stéw,
karty pracy trzymajcie do etapu Praca ucznidw.

10 minut przed lekcja: zapiszcie na tablicy zasade na dzis: prawdziwych haset nie
wpisujemy na szkolnym sprzecie i nie logujemy sie do wtasnych kont.

| Rozgrzewka na start

BEZ SPRZETU, 3 MIN

Zapiszcie na tablicy dwa hasta: Ala2011! oraz sopel wiadro grzmot lampa. Poproscie
uczniéw o wyboér rekag do gory, ktére hasto jest trudniejsze do ztamania, i o jedno
stowo uzasadnienia od dwdch oséb z kazdej strony.

Czego sie spodziewad: Wiekszos¢ wskaze pierwsze hasto ze wzgledu na wykrzyknik i
cyfry. Chodzi o to, zeby ta intuicja padta na gtos, bo cata lekcja jg rozbiera: liczy sie
dtugosc i nieprzewidywalnos¢, nie znak specjalny. Nie rozstrzygajcie jeszcze, wréccie
do tych dwéch haset w etapie Sprawdzenie.

| Przebieg lekcji

Pie¢ etapdéw, razem 45 minut.

1

Wejscie, 5 min

Nauczyciel prosi, zeby kazdy policzyt w gtowie, na ilu stronach i w ilu aplikacjach
ma konto, i pokazat liczbe na palcach lub zapisat na kartce. Potem pyta, ile
réznych haset tam uzywa. Zestawienie tych dwdch liczb zwykle méwi wszystko:
kont jest kilkanascie, haset dwa albo trzy. Nauczyciel nie komentuje tego jeszcze
oceniajgco, tylko zapisuje obie liczby na tablicy.
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Pokaz, 10 min

Nauczyciel ttumaczy, na czym polega ponowne uzycie tego samego hasta: gdy
jeden serwis traci baze haset, kto$ prébuje tej samej pary adres i hasto w innych
serwisach. Potem pokazuje metode hasta gtéwnego z losowych stéw: cztery lub
pie¢ przypadkowych, niepowigzanych stéw, wylosowanych kostkg albo losowaniem
z listy, zapisanych razem. Wyjasnia, dlaczego dtugos¢ bije skomplikowanie, i
dlaczego imie psa oraz rok urodzenia odpadajg. Nastepnie pokazuje menedzer
haset wbudowany w przegladarke i wolne narzedzie Bitwarden, omawiajgc zasade:
menedzer pamieta wszystkie hasta, uczeh pamieta jedno. Na kohcu pokazuje
ekran logowania z kodem z aplikacji i méwi, co dzieje sie, gdy ktos zna hasto, ale
nie ma telefonu ucznia.

Praca uczniéw, 20 min

Uczniowie pracujg z kartg pracy, ktéra ma pie¢ zadanh. Pierwsze: losujg kostkg
cztery stowa z listy ponumerowanej od 11 do 66 i uktadajg z nich wtasne hasto
gtéwne, zapisujg je na kartce, ktérg zabierajg do domu, i nie pokazujg nikomu w
sali. Drugie: porzadkujg pie¢ kont z listy podanej w karcie (poczta, dziennik
elektroniczny, konto w grze, sklep internetowy, komunikator) od najwazniejszego
do najmniej waznego pod wzgledem ochrony i uzasadniajg pierwsze miejsce.
Trzecie: na laptopie sprawdzajg w ustawieniach przegladarki, gdzie znajduje sie
lista zapisanych haset, i wypisuja trzy rzeczy, ktére zrobi ktos, kto dostanie sie do
niezablokowanego komputera z takg lista. Czwarte i pigte zadanie (réznica miedzy
kodem z aplikacji a SMS oraz plan pracy domowej) uczniowie wykonujg, jesli
zostanie czas, w innym wypadku koncza je w domu. Nauczyciel pilnuje, zeby nikt
nie wpisywat prawdziwych haset na szkolnym sprzecie i zeby uczniowie nie
logowali sie do wtasnych kont.

Sprawdzenie, 5 min

Nauczyciel czyta piec przyktadowych haset przygotowanych wczesniej, w tym dwa
dtugie z losowych stéw i trzy krétkie ze znakami specjalnymi. Klasa gtosuje, ktére
jest najtrudniejsze do ztamania, a nauczyciel wyjasnia wynik przez dtugosc i
nieprzewidywalnos¢, nie przez obecnos¢ znaku specjalnego. Potem sprawdza na
dwéch przyktadach, czy uczniowie poprawnie wskazali konta priorytetowe.

Podsumowanie, 5 min

Nauczyciel podsumowuje trzy zasady do zapisania: jedno hasto gtéwne i menedzer
na reszte, rézne hasto do kazdego serwisu, drugi sktadnik na koncie pocztowym w
pierwszej kolejnosci, bo przez poczte odzyskuje sie pozostate konta. Zadaje prace
domowa: wigczyc¢ drugi sktadnik na jednym wtasnym koncie razem z rodzicem i
zapisa¢, ile to zajeto minut.

| Do powiedzenia na gtos
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»Jezeli uzywasz tego samego hasta w kilku miejscach, to wyciek u jednego dostawcy
otwiera wszystkie Twoje konta naraz.”

~Twoje zadanie to zapamietac jedno hasto. Reszte pamieta menedzer i robi to lepie;j
niz Ty.”

»Dtugosc jest wazniejsza niz wykrzykniki na koncu. Cztery losowe stowa bijg zamiane
litery o na zero.”

»Drugi sktadnik to warunek, zeby sam skradziony cigg znakdéw przestat komukolwiek
wystarczac¢ do wejscia na Twoje konto.”

| Typowe btedy ucznidw i co z nimi zrobic

Uczniowie uktadajg hasto z bliskich sobie stéw, na przyktad z imion z jednej rodziny albo
nazw z jednej gry. Przypomnijcie, ze stowa majg by¢ losowane, a nie wybierane, bo
wybdér zawsze jest przewidywalny.

Uczniowie uwazaja, ze zamiana litery na cyfre robi z hasta mocne hasto. Pokazcie, ze
taka zamiana jest powszechnie znana i nie doktada trudnosci.

Uczniowie chca przetestowad prawdziwe hasto w narzedziu sprawdzajagcym site haset.
Zabronhcie tego wprost i wyjasnijcie, ze prawdziwego hasta nie wkleja sie nigdzie poza
ekranem logowania.

Uczniowie traktujg kod SMS jak najbezpieczniejszy drugi sktadnik. Wyjasnijcie, ze kod z
aplikacji albo klucz sprzetowy jest lepszy, bo numer telefonu da sie przeja¢ przez
podszycie sie pod wtasciciela u operatora, a aplikacja i klucz dziatajg na urzadzeniu
ucznia i od numeru nie zaleza.

Uczniowie zapisujg hasto gtéwne w pliku na komputerze szkolnym. Ustalcie, ze hasto
gtéwne idzie na kartke do domu albo do pamieci, nigdy do wspdlnego sprzetu.

| Warianty lekcji
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Bez sprzetu i internetu

Cata lekcja dziata na kartkach i kostkach do gry. Uczniowie losujg stowa z
przygotowanej przez nauczyciela listy ponumerowanej od 11 do 66 (pierwszy rzut
daje cyfre dziesigtek, drugi jednosci), uktadajg hasto gtéwne i zapisujg je na kartce,
ktérej nikomu nie pokazujg. Role menedzera odgrywa zamknieta koperta z kartkami
haset do kilku wymyslonych kont; klasa ustala do niej wspdlne, wymyslone na lekcji
hasto gtéwne, zadne prawdziwe ani osobiste hasto nie pada na gtos. Drugi sktadnik
¢wiczy sie scenka: jeden uczen zna kartke z hastem do koperty, drugi trzyma kartonik
z kodem zmieniajgcym sie co runde, i klasa sprawdza, czy sam znawca hasta otworzy
koperte bez kodu.

Dla szybszych uczniow

Uczen opisuje w pieciu zdaniach, co doktadnie dzieje sie przy logowaniu na
podrobionej stronie, jesli ofiara ma wtgczony kod z aplikacji, i wskazuje, dlaczego
klucz sprzetowy albo klucz dostepu radzi sobie w tej sytuacji lepiej niz kod
przepisywany recznie.

Przy trudnosciach

Uczen uktada hasto z trzech wylosowanych stéw zamiast czterech i korzysta z
gotowego wzoru zdania do uzupetnienia. W zadaniu o priorytetach dostaje trzy konta
zamiast pieciu i wybiera to jedno, na ktérym drugi sktadnik jest najwazniejszy, wraz z
uzasadnieniem wybranym z dwéch podanych.

| Kryteria oceny

Trzy poziomy dla kazdej umiejetnosci. Opis moéwi, co uczen pokazuje, a nie ile punktéw dostaje.

UMIEJETNOSC PODSTAWOWY DOBRY BARDZO DOBRY
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UMIEJETNOSC

Budowa hasta
gtéwnego i rola
menedzera

Drugi sktadnik
logowania

PODSTAWOWY

Uczen uktada hasto
gtéwne z czterech
wylosowanych stéw,
liczy jego znaki i moéwi,
ze menedzer haset
pamieta pozostate
hasta, a on pamieta
jedno.

Uczeh mowi, ze drugi
sktadnik to cos, co ma
przy sobie, i ze po jego
wiaczeniu samo hasto
nie wystarcza do
zalogowania.

] Pytania do dyskus;ji

DOBRY

Uczenh dodatkowo
wyjasnia, dlaczego
losowanie jest lepsze
od wybierania stéw, i
wskazuje w podanym
hasle typu Ala2011!
elementy, ktére czynia
je przewidywalnym.

Uczen dodatkowo
wskazuje poczte jako
pierwsze konto do
zabezpieczenia i
uzasadnia to
odzyskiwaniem haset
przez poczte, a takze
odroznia kod z aplikacji
od kodu SMS i nazywa
stabos¢ SMS.

Scenariusz lekcji

BARDZO DOBRY

Uczen wyjasnia,
dlaczego to samo
hasto w wielu
serwisach zamienia
jeden wyciek w utrate
wielu kont, opisuje, co
dzieje sie z hastami w
menedzerze
(szyfrowanie hastem
gtownym, ktérego
dostawca nie zna) i
ttumaczy, dlaczego
hasta gtéwnego nie da
sie odzyskac.

Uczen opisuje na
przyktadzie z zycia, w
ktérym momencie
drugi sktadnik
przerywa atak po
wycieku hasta,
wyjasnia, dlaczego
klucz sprzetowy dziata
na podrobionej stronie
lepiej niz kod
przepisywany recznie, i
wie, do czego stuza
kody zapasowe.

Na podsumowanie lekcji. Nie majg jednej poprawnej odpowiedzi, chodzi o uzasadnienie.

1. Menedzer haset trzyma wszystkie hasta w jednym miejscu. Kiedy taka koncentracja
jest sitg, a kiedy staje sie staboscia, i co musiatoby sie sta¢, zeby byta gorsza od
jednego hasta powtdérzonego w dziesieciu serwisach?

2. Drugi sktadnik logowania doktada kilka sekund do kazdego logowania. Na ktérych
kontach ten koszt jest wart zaptacenia, a na ktérych Waszym zdaniem nie, i jak byscie
to uzasadnili rodzicom?

3. Serwis internetowy stracit baze haset swoich uzytkownikéw. Kto tu ponosi
odpowiedzialnos¢ za skutki: serwis, uzytkownik, ktéry powtarzat hasto, czy obaj, i czy
odpowiedz zmienia sie, gdy uzytkownik ma trzynascie lat?

] Czeste pytania uczniow
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Czy menedzer haset jest bezpieczny, skoro trzyma wszystko w jednym
miejscu?

Trzyma je zaszyfrowane i odblokowuje jednym hastem gtéwnym, ktérego sam
dostawca nie zna. Alternatywa, czyli to samo hasto w dziesieciu serwisach, jest
wyraznie gorsza, bo tam wystarczy jeden wyciek.

Co, jesli zapomne hasta gtéwnego?
W dobrze zrobionym menedzerze nie odzyskasz dostepu, bo nikt poza Tobg tego hasta

nie zna. Dlatego przy pierwszym ustawieniu zapisuje sie je na kartce i trzyma w domu
w znanym sobie miejscu, razem z kodami zapasowymi.

Po co drugi sktadnik, skoro moje hasto jest diugie i nikt go nie zgadnie?

Bo hasta nie zawsze sie zgaduje. Czasem wycieka z serwisu albo wpisujesz je na
podrobionej stronie. Drugi sktadnik sprawia, ze sam cigg znakdéw przestaje wystarczac.

| Mini projekt na kolejne lekcje

Na 2 do 3 kolejne lekcje albo na kétko. Buduje na tym, co uczniowie zrobili na tej lekcji.
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Instrukcja bezpiecznego logowania dla rodziny

Uczniowie w parach tworza krétka, papierowa instrukcje dla swojej rodziny: jak utozy¢
hasto gtéwne z losowych stéw, jak zacza¢ korzysta¢ z menedzera wbudowanego w
przegladarke i jak wtgczy¢ drugi sktadnik na poczcie. Projekt buduje na tej lekcji i
zajmuje dwie do trzech kolejnych lekcji albo dwa spotkania kétka. Instrukcja ma
zadziata¢ u osoby, ktéra nie byta na lekcji.

1. Lekcja 1: para spisuje trzy zasady z tej lekcji wtasnymi stowami i sprawdza je
nawzajem z inng parg, czy sg zrozumiate dla kogos, kto nie zna stéw menedzer i drugi
sktadnik.

2. Lekcja 2: para przygotowuje liste 36 stéw do losowania i opisuje krok po kroku, jak
wylosowacd cztery stowa kostka, potem uktada liste pytah kontrolnych: co zrobi¢, gdy
zgubie telefon, gdzie trzymac kody zapasowe, kiedy blokowac¢ ekran.

3. Lekcja 3: para sktada instrukcje na jednej kartce A4 w wersji do druku (czarny tekst
na biatym tle, numerowane kroki, bez informacji przekazywanych samym kolorem) i
testuje jg na innej parze, ktéra wykonuje kroki dostownie i zaznacza miejsca
niezrozumiate.

4. W domu: uczeh przechodzi instrukcje razem z rodzicem na jednym prawdziwym
koncie rodzica albo wtasnym i wraca z informacja, ktory krok wymagat poprawy.

Co powstaje na koncu: Jednostronicowa instrukcja bezpiecznego logowania,
przetestowana na innej parze i w domu, oraz lista poprawek po tescie. Najlepsze
instrukcje mozna wywiesi¢ w pracowni albo dotagczy¢ do gazetki szkolne;.
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