Cyfrowa Pracownia Prezentacja na tablice

PREZENTACJA NA TABLICE
Menedzer haset i logowanie
dwusktadnikowe

Cyberbezpieczenstwo Klasy VIl i VIII 45 minut Lekcja otwarta

Uczen tworzy jedno mocne hasto gtéwne, rozumie zasade dziatania menedzera
haset i potrafi opisa¢, przed czym chroni drugi sktadnik logowania.

Slajdéw: 8. Notatka pod slajdem jest dla nauczyciela, uczniowie nie widzg jej na tablicy.

I SLAJD 1

lle masz kont, ile masz haset
® Kont zwykle kilkanascie

® Haset zwykle dwa lub trzy

® Ta réznica jest catym problemem

NOTATKA DLA NAUCZYCIELA

Zacznijcie od liczb zebranych od klasy. Wtasna liczba dziata lepiej niz kazda statystyka z
zewnatrz.

I SLAJD 2

Jak dziata wyciek

® Serwis traci baze danych logowania

e Ktos prébuje tej pary w innych serwisach

® To samo hasto otwiera kolejne konta

NOTATKA DLA NAUCZYCIELA

Wyjasnijcie mechanizm bez straszenia. Uczeh ma zrozumiec tafncuch, a nie sie przestraszy¢.
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I SLAJD 3

Hasto z czterech losowych stéw
® |osuj stowa, nie wybieraj ich

e Dtugosc bije wykrzykniki i cyfry

® Co najmniej 16 znakow razem

NOTATKA DLA NAUCZYCIELA

Losujcie na zywo kostka. Uczniowie zapamietujg metode lepiej, gdy jg widza.

I SLAJD 4

Czego nie robimy z hastem

® Nie uzywamy imion, dat i nazw z gier
® Nie zamieniamy liter na podobne cyfry

® Nie wklejamy hasta do stron sprawdzajgcych

NOTATKA DLA NAUCZYCIELA

Trzeci punkt powtdrzcie osobno, bo uczniowie sami chcg przetestowac swoje prawdziwe hasto.

I SLAJD 5

Do czego stuzy menedzer
® Pamieta hasta do wszystkich kont
* Ty pamietasz jedno hasto gtéwne

® Sam wypetnia pola logowania

NOTATKA DLA NAUCZYCIELA

Wystarczy pokaza¢ menedzer wbudowany w przeglgdarke oraz jedno wolne narzedzie, na
przyktad Bitwarden.

I SLAJD 6
Drugi sktadnik logowania
e (oS, co wiesz, i cos, co masz

® Kod z aplikacji albo klucz sprzetowy
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® Samo hasto przestaje wystarczad

NOTATKA DLA NAUCZYCIELA
Pokazcie ekran logowania proszacy o kod i opiszcie, co widzi ktos, kto zna tylko hasto.

I SLAJD 7

Od ktdérego konta zaczac
® Najpierw poczta

® Potem konta z ptatnosSciami

e Na koNncu reszta serwisdw

NOTATKA DLA NAUCZYCIELA
Uzasadnijcie kolejnos¢: przez poczte odzyskuje sie dostep do wszystkich pozostatych kont.

I SLAJD 8

Trzy zasady na dzis

® Jedno hasto gtdwne, menedzer na reszte
® Inne hasto do kazdego serwisu

® Drugi sktadnik najpierw na poczcie

NOTATKA DLA NAUCZYCIELA

Poproscie ucznidéw o przepisanie tych trzech zdan do zeszytu przed dzwonkiem.
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