Cyfrowa Pracownia Komplet lekcji

KOMPLET LEKC]JI

Menedzer haset i logowanie
dwusktadnikowe

Cyberbezpieczenstwo Klasy VIl i VIII 45 minut Lekcja otwarta

Uczen tworzy jedno mocne hasto gtéwne, rozumie zasade dziatania menedzera
haset i potrafi opisa¢, przed czym chroni drugi sktadnik logowania.

W tym pliku sg wszystkie materiaty do lekcji: scenariusz z kluczem do karty pracy i
kryteriami oceny, prezentacja, karta pracy, materiaty dla ucznia, kartka dla rodzica oraz
quiz w wersji dla ucznia i z odpowiedziami.

Co znajdziecie w srodku
Scenariusz lekcji

Prezentacja na tablice
Materiaty dla ucznia

Kartka dla rodzica

[
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3. Karta pracy do druku
q
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6. Quiz dla ucznia

7

Quiz z odpowiedziami
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SCENARIUSZ LEKC]I

Menedzer haset i logowanie dwuskiadnikowe

| Cel lekgji

Uczen tworzy jedno mocne hasto gtéwne, rozumie zasade dziatania menedzera haset i
potrafi opisad, przed czym chroni drugi sktadnik logowania.

] Czego uczy ta lekcja

Budowa hasta gtéwnego i rola menedzera

Umiesz utozy¢ jedno dtugie hasto gtdwne i wyjasni¢, dlaczego pozostatych haset nie
musisz juz pamietac.

Drugi sktadnik logowania

Wiesz, czym jest kod z aplikacji lub klucz sprzetowy i przed jakim atakiem Cie chroni,
gdy hasto wycieknie.

| Potrzebny sprzet

laptopy szkolne z przegladarka, po jednym na ucznia lub na pare, projektor lub monitor do
pokazu, kartki i dtugopisy do zapisania hasta gtébwnego, kostki do gry lub generator losowy
do metody stéw losowych

| Podstawa programowa
Informatyka, Szkota podstawowa, klasy Vil i Vil

Cele ksztatcenia, wymagania ogodlne

® |ll. Postugiwanie sie komputerem, urzgdzeniami cyfrowymi i sieciami komputerowymi, w
tym znajomos¢ zasad dziatania urzadzen cyfrowych i sieci komputerowych oraz
wykonywania obliczen i programéw.

® V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnosci informacji
i ochrony danych, praw wtasnosci intelektualnej, etykiety w komunikacji i norm
wspotzycia spotecznego, ocena zagrozen zwigzanych z technologig i ich uwzglednienie
dla bezpieczenstwa swojego i innych.

Tresci nauczania, wymagania szczegoétowe

e V.1. opisuje kwestie etyczne zwigzane z wykorzystaniem komputeréw i sieci
komputerowych, takie jak: bezpieczenstwo, cyfrowa tozsamos¢, prywatnosé, wiasnosé
intelektualna, réwny dostep do informacji i dzielenie sie informacjg; (Podstawa dla
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watku o cyfrowej tozsamosci i prywatnosci. Punkt nie wymienia menedzera haset ani
logowania dwuskfadnikowego, wymienia bezpieczehstwo, cyfrowag tozsamosc i
prywatnos¢ jako kwestie etyczne, ktére uczenh opisuje.)

e \.2. postepuje etycznie w pracy z informacjami; (Dopasowanie czeSciowe, dotyczy
postawy w pracy z informacjami.)

e |lI.3. poprawnie postuguje sie terminologig zwigzang z informatyka i technologig.
(Dopasowanie czesciowe: poprawne postugiwanie sie terminologig, uzasadnia
wprowadzenie pojec hasto gtdwne, menedzer haset, drugi sktadnik logowania.)

NOWA PODSTAWA PROGRAMOWA, DZ.U. 2026 POZ. 378
5.1. chroni hasta, uzywa menedzera haset oraz Swiadomie zarzadza informacjami o
sobie udostepnianymi w Internecie;

5.3. rozpoznaje proby wytudzania danych i stosuje dziatania zapobiegawcze;

ODNIESIENIE DO SZKOLY PONADPODSTAWOWE), ZAKRES PODSTAWOWY

Ta sama lekcja w liceum lub technikum realizuje ponizsze wymagania, Dz.U. 2018 poz.
467.

V.3. stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin),
danych i bezpieczehstwa systemu operacyjnego, objasnia role szyfrowania informacji;
(Do wykorzystania, gdy lekcje prowadzimy w liceum lub technikum.)

Podstawa prawna: Rozporzadzenie Ministra Edukacji Narodowej z dnia 14 lutego 2017 r. w sprawie podstawy
programowej wychowania przedszkolnego oraz podstawy programowej ksztatcenia ogdlnego dla szkoty
podstawowej, w tym dla uczniéw z niepetnosprawnoscia intelektualng w stopniu umiarkowanym lub znacznym,
ksztatcenia ogélnego dla branzowej szkoty | stopnia, ksztatcenia ogélnego dla szkoty specjalnej przysposabiajacej
do pracy oraz ksztatcenia ogdlnego dla szkoty policealnej, Dz.U. 2017 poz. 356.

Brzmienie: Zatacznik nr 2 do Dz.U. 2017 poz. 356 w brzmieniu nadanym przez Dz.U. 2024 poz. 996, czes¢ KLASY
VILi Vi

| Lista kontrolna przed lekcja

Do odhaczenia dzieh wczesniej i 10 minut przed dzwonkiem.

() Dzien wczedniej: wydrukujcie liste 36 stéw ponumerowanych od 11 do 66 (dziesiatki i
jednosci tylko od 1 do 6), po jednej na pare uczniéw, oraz karte pracy dla kazdego
ucznia. Sprawdzcie, ze w stowach nie ma imion, nazw marek ani nazw z gier.

Dzieh wczesniej: przygotujcie kostki do gry, po jednej na pare. Jesli ich brakuje,
wydrukujcie tabele losowga albo uzyjcie generatora liczb w przeglgdarce bez logowania.

Dzieh wczesniej: spiszcie pie¢ haset do etapu Sprawdzenie: dwa dtugie z losowych
stéw i trzy krétkie ze znakami specjalnymi, na przyktad Ala2011!, P@sswOrd,
Burek1234.
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() Dzien wczesniej: sprawdzZcie na szkolnym laptopie, gdzie w ustawieniach przegladarki
lezy lista zapisanych haset, i upewnijcie sie, ze nie ma tam zadnych prawdziwych haset
nauczycieli ani uczniéw. Jesli sg, usuncie je przed lekcja.

(] Dzien wczesniej: przygotujcie do pokazu ekran logowania z prosba o kod z aplikacji na
wiasnym koncie testowym albo zrzut ekranu takiego kroku. Uczniowie nie loguja sie do
niczego.

10 minut przed lekcja: wigczcie projektor i otwérzcie prezentacje, sprawdzcie, ze
laptopy uczniéw startujg i majg przegladarke.

10 minut przed lekcja: roztézcie na tawkach kartki na hasto gtéwne, kostki i liste stéw,
karty pracy trzymajcie do etapu Praca ucznidw.

10 minut przed lekcja: zapiszcie na tablicy zasade na dzis: prawdziwych haset nie
wpisujemy na szkolnym sprzecie i nie logujemy sie do wtasnych kont.

| Rozgrzewka na start

BEZ SPRZETU, 3 MIN

Zapiszcie na tablicy dwa hasta: Ala2011! oraz sopel wiadro grzmot lampa. Poproscie
uczniéw o wyboér rekag do gory, ktére hasto jest trudniejsze do ztamania, i o jedno
stowo uzasadnienia od dwdch oséb z kazdej strony.

Czego sie spodziewad: Wiekszos¢ wskaze pierwsze hasto ze wzgledu na wykrzyknik i
cyfry. Chodzi o to, zeby ta intuicja padta na gtos, bo cata lekcja jg rozbiera: liczy sie
dtugosc i nieprzewidywalnos¢, nie znak specjalny. Nie rozstrzygajcie jeszcze, wréccie
do tych dwéch haset w etapie Sprawdzenie.

| Przebieg lekc;ji

Pie¢ etapdw, razem 45 minut.

Wejscie, 5 min

Nauczyciel prosi, zeby kazdy policzyt w gtowie, na ilu stronach i w ilu aplikacjach
ma konto, i pokazat liczbe na palcach lub zapisat na kartce. Potem pyta, ile
réznych haset tam uzywa. Zestawienie tych dwdch liczb zwykle méwi wszystko:

kont jest kilkanascie, haset dwa albo trzy. Nauczyciel nie komentuje tego jeszcze
oceniajgco, tylko zapisuje obie liczby na tablicy.

1
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Pokaz, 10 min

Nauczyciel ttumaczy, na czym polega ponowne uzycie tego samego hasta: gdy
jeden serwis traci baze haset, kto$ prébuje tej samej pary adres i hasto w innych
serwisach. Potem pokazuje metode hasta gtéwnego z losowych stéw: cztery lub
pie¢ przypadkowych, niepowigzanych stéw, wylosowanych kostkg albo losowaniem
z listy, zapisanych razem. Wyjasnia, dlaczego dtugos¢ bije skomplikowanie, i
dlaczego imie psa oraz rok urodzenia odpadajg. Nastepnie pokazuje menedzer
haset wbudowany w przegladarke i wolne narzedzie Bitwarden, omawiajgc zasade:
menedzer pamieta wszystkie hasta, uczeh pamieta jedno. Na kohcu pokazuje
ekran logowania z kodem z aplikacji i méwi, co dzieje sie, gdy ktos zna hasto, ale
nie ma telefonu ucznia.

Praca uczniéw, 20 min

Uczniowie pracujg z kartg pracy, ktéra ma pie¢ zadanh. Pierwsze: losujg kostkg
cztery stowa z listy ponumerowanej od 11 do 66 i uktadajg z nich wtasne hasto
gtéwne, zapisujg je na kartce, ktérg zabierajg do domu, i nie pokazujg nikomu w
sali. Drugie: porzadkujg pie¢ kont z listy podanej w karcie (poczta, dziennik
elektroniczny, konto w grze, sklep internetowy, komunikator) od najwazniejszego
do najmniej waznego pod wzgledem ochrony i uzasadniajg pierwsze miejsce.
Trzecie: na laptopie sprawdzajg w ustawieniach przegladarki, gdzie znajduje sie
lista zapisanych haset, i wypisuja trzy rzeczy, ktére zrobi ktos, kto dostanie sie do
niezablokowanego komputera z takg lista. Czwarte i pigte zadanie (réznica miedzy
kodem z aplikacji a SMS oraz plan pracy domowej) uczniowie wykonujg, jesli
zostanie czas, w innym wypadku koncza je w domu. Nauczyciel pilnuje, zeby nikt
nie wpisywat prawdziwych haset na szkolnym sprzecie i zeby uczniowie nie
logowali sie do wtasnych kont.

Sprawdzenie, 5 min

Nauczyciel czyta piec przyktadowych haset przygotowanych wczesniej, w tym dwa
dtugie z losowych stéw i trzy krétkie ze znakami specjalnymi. Klasa gtosuje, ktére
jest najtrudniejsze do ztamania, a nauczyciel wyjasnia wynik przez dtugosc i
nieprzewidywalnos¢, nie przez obecnos¢ znaku specjalnego. Potem sprawdza na
dwéch przyktadach, czy uczniowie poprawnie wskazali konta priorytetowe.

Podsumowanie, 5 min

Nauczyciel podsumowuje trzy zasady do zapisania: jedno hasto gtéwne i menedzer
na reszte, rézne hasto do kazdego serwisu, drugi sktadnik na koncie pocztowym w
pierwszej kolejnosci, bo przez poczte odzyskuje sie pozostate konta. Zadaje prace
domowa: wigczyc¢ drugi sktadnik na jednym wtasnym koncie razem z rodzicem i
zapisa¢, ile to zajeto minut.

| Do powiedzenia na gtos
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»Jezeli uzywasz tego samego hasta w kilku miejscach, to wyciek u jednego dostawcy
otwiera wszystkie Twoje konta naraz.”

~Twoje zadanie to zapamietac jedno hasto. Reszte pamieta menedzer i robi to lepie;j
niz Ty.”

»Dtugosc jest wazniejsza niz wykrzykniki na koncu. Cztery losowe stowa bijg zamiane
litery o na zero.”

»Drugi sktadnik to warunek, zeby sam skradziony cigg znakdéw przestat komukolwiek
wystarczac¢ do wejscia na Twoje konto.”

| Typowe btedy ucznidw i co z nimi zrobic

Uczniowie uktadajg hasto z bliskich sobie stéw, na przyktad z imion z jednej rodziny albo
nazw z jednej gry. Przypomnijcie, ze stowa majg by¢ losowane, a nie wybierane, bo
wybdér zawsze jest przewidywalny.

Uczniowie uwazaja, ze zamiana litery na cyfre robi z hasta mocne hasto. Pokazcie, ze
taka zamiana jest powszechnie znana i nie doktada trudnosci.

Uczniowie chca przetestowad prawdziwe hasto w narzedziu sprawdzajagcym site haset.
Zabronhcie tego wprost i wyjasnijcie, ze prawdziwego hasta nie wkleja sie nigdzie poza
ekranem logowania.

Uczniowie traktujg kod SMS jak najbezpieczniejszy drugi sktadnik. Wyjasnijcie, ze kod z
aplikacji albo klucz sprzetowy jest lepszy, bo numer telefonu da sie przeja¢ przez
podszycie sie pod wtasciciela u operatora, a aplikacja i klucz dziatajg na urzadzeniu
ucznia i od numeru nie zaleza.

Uczniowie zapisujg hasto gtéwne w pliku na komputerze szkolnym. Ustalcie, ze hasto
gtéwne idzie na kartke do domu albo do pamieci, nigdy do wspdlnego sprzetu.

| Warianty lekcji
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Bez sprzetu i internetu

Cata lekcja dziata na kartkach i kostkach do gry. Uczniowie losujg stowa z
przygotowanej przez nauczyciela listy ponumerowanej od 11 do 66 (pierwszy rzut
daje cyfre dziesigtek, drugi jednosci), uktadajg hasto gtéwne i zapisujg je na kartce,
ktérej nikomu nie pokazujg. Role menedzera odgrywa zamknieta koperta z kartkami
haset do kilku wymyslonych kont; klasa ustala do niej wspdlne, wymyslone na lekcji
hasto gtéwne, zadne prawdziwe ani osobiste hasto nie pada na gtos. Drugi sktadnik
¢wiczy sie scenka: jeden uczen zna kartke z hastem do koperty, drugi trzyma kartonik
z kodem zmieniajgcym sie co runde, i klasa sprawdza, czy sam znawca hasta otworzy
koperte bez kodu.

Dla szybszych uczniow

Uczen opisuje w pieciu zdaniach, co doktadnie dzieje sie przy logowaniu na
podrobionej stronie, jesli ofiara ma wtgczony kod z aplikacji, i wskazuje, dlaczego
klucz sprzetowy albo klucz dostepu radzi sobie w tej sytuacji lepiej niz kod
przepisywany recznie.

Przy trudnosciach

Uczen uktada hasto z trzech wylosowanych stéw zamiast czterech i korzysta z
gotowego wzoru zdania do uzupetnienia. W zadaniu o priorytetach dostaje trzy konta
zamiast pieciu i wybiera to jedno, na ktérym drugi sktadnik jest najwazniejszy, wraz z
uzasadnieniem wybranym z dwéch podanych.

| Kryteria oceny

Trzy poziomy dla kazdej umiejetnosci. Opis moéwi, co uczen pokazuje, a nie ile punktéw dostaje.

UMIEJETNOSC PODSTAWOWY DOBRY BARDZO DOBRY
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UMIEJETNOSC

Budowa hasta
gtéwnego i rola
menedzera

Drugi sktadnik
logowania

PODSTAWOWY

Uczen uktada hasto
gtéwne z czterech
wylosowanych stéw,
liczy jego znaki i moéwi,
ze menedzer haset
pamieta pozostate
hasta, a on pamieta
jedno.

Uczeh mowi, ze drugi
sktadnik to cos, co ma
przy sobie, i ze po jego
wiaczeniu samo hasto
nie wystarcza do
zalogowania.

] Pytania do dyskus;ji

DOBRY

Uczenh dodatkowo
wyjasnia, dlaczego
losowanie jest lepsze
od wybierania stéw, i
wskazuje w podanym
hasle typu Ala2011!
elementy, ktére czynia
je przewidywalnym.

Uczen dodatkowo
wskazuje poczte jako
pierwsze konto do
zabezpieczenia i
uzasadnia to
odzyskiwaniem haset
przez poczte, a takze
odroznia kod z aplikacji
od kodu SMS i nazywa
stabos¢ SMS.

Komplet lekcji

BARDZO DOBRY

Uczen wyjasnia,
dlaczego to samo
hasto w wielu
serwisach zamienia
jeden wyciek w utrate
wielu kont, opisuje, co
dzieje sie z hastami w
menedzerze
(szyfrowanie hastem
gtownym, ktérego
dostawca nie zna) i
ttumaczy, dlaczego
hasta gtéwnego nie da
sie odzyskac.

Uczen opisuje na
przyktadzie z zycia, w
ktérym momencie
drugi sktadnik
przerywa atak po
wycieku hasta,
wyjasnia, dlaczego
klucz sprzetowy dziata
na podrobionej stronie
lepiej niz kod
przepisywany recznie, i
wie, do czego stuza
kody zapasowe.

Na podsumowanie lekcji. Nie majg jednej poprawnej odpowiedzi, chodzi o uzasadnienie.

1. Menedzer haset trzyma wszystkie hasta w jednym miejscu. Kiedy taka koncentracja
jest sitg, a kiedy staje sie staboscia, i co musiatoby sie sta¢, zeby byta gorsza od
jednego hasta powtdérzonego w dziesieciu serwisach?

2. Drugi sktadnik logowania doktada kilka sekund do kazdego logowania. Na ktérych
kontach ten koszt jest wart zaptacenia, a na ktérych Waszym zdaniem nie, i jak byscie
to uzasadnili rodzicom?

3. Serwis internetowy stracit baze haset swoich uzytkownikéw. Kto tu ponosi
odpowiedzialnos¢ za skutki: serwis, uzytkownik, ktéry powtarzat hasto, czy obaj, i czy
odpowiedz zmienia sie, gdy uzytkownik ma trzynascie lat?

] Czeste pytania uczniow
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Czy menedzer haset jest bezpieczny, skoro trzyma wszystko w jednym
miejscu?

Trzyma je zaszyfrowane i odblokowuje jednym hastem gtéwnym, ktérego sam
dostawca nie zna. Alternatywa, czyli to samo hasto w dziesieciu serwisach, jest
wyraznie gorsza, bo tam wystarczy jeden wyciek.

Co, jesli zapomne hasta gtéwnego?
W dobrze zrobionym menedzerze nie odzyskasz dostepu, bo nikt poza Tobg tego hasta

nie zna. Dlatego przy pierwszym ustawieniu zapisuje sie je na kartce i trzyma w domu
w znanym sobie miejscu, razem z kodami zapasowymi.

Po co drugi sktadnik, skoro moje hasto jest diugie i nikt go nie zgadnie?

Bo hasta nie zawsze sie zgaduje. Czasem wycieka z serwisu albo wpisujesz je na
podrobionej stronie. Drugi sktadnik sprawia, ze sam cigg znakdéw przestaje wystarczac.

| Mini projekt na kolejne lekcje

Na 2 do 3 kolejne lekcje albo na kétko. Buduje na tym, co uczniowie zrobili na tej lekcji.
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Instrukcja bezpiecznego logowania dla rodziny

Uczniowie w parach tworza krétka, papierowa instrukcje dla swojej rodziny: jak utozy¢
hasto gtéwne z losowych stéw, jak zacza¢ korzysta¢ z menedzera wbudowanego w
przegladarke i jak wtgczy¢ drugi sktadnik na poczcie. Projekt buduje na tej lekcji i
zajmuje dwie do trzech kolejnych lekcji albo dwa spotkania kétka. Instrukcja ma
zadziata¢ u osoby, ktéra nie byta na lekcji.

1. Lekcja 1: para spisuje trzy zasady z tej lekcji wtasnymi stowami i sprawdza je
nawzajem z inng parg, czy sg zrozumiate dla kogos, kto nie zna stéw menedzer i drugi
sktadnik.

2. Lekcja 2: para przygotowuje liste 36 stéw do losowania i opisuje krok po kroku, jak
wylosowacd cztery stowa kostka, potem uktada liste pytah kontrolnych: co zrobi¢, gdy
zgubie telefon, gdzie trzymac kody zapasowe, kiedy blokowac¢ ekran.

3. Lekcja 3: para sktada instrukcje na jednej kartce A4 w wersji do druku (czarny tekst
na biatym tle, numerowane kroki, bez informacji przekazywanych samym kolorem) i
testuje jg na innej parze, ktéra wykonuje kroki dostownie i zaznacza miejsca
niezrozumiate.

4. W domu: uczeh przechodzi instrukcje razem z rodzicem na jednym prawdziwym
koncie rodzica albo wtasnym i wraca z informacja, ktory krok wymagat poprawy.

Co powstaje na koncu: Jednostronicowa instrukcja bezpiecznego logowania,
przetestowana na innej parze i w domu, oraz lista poprawek po tescie. Najlepsze
instrukcje mozna wywiesi¢ w pracowni albo dotagczy¢ do gazetki szkolne;.
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PREZENTACJA NA TABLICE

Menedzer haset i logowanie dwuskiadnikowe

Slajdéw: 8. Notatka pod slajdem jest dla nauczyciela, uczniowie nie widza jej na tablicy.

I SLAJD 1

lle masz kont, ile masz haset
e Kont zwykle kilkanascie

® Haset zwykle dwa lub trzy

® Ta réznica jest catym problemem

NOTATKA DLA NAUCZYCIELA

Zacznijcie od liczb zebranych od klasy. Wiasna liczba dziata lepiej niz kazda statystyka z
zewnatrz.

I SLAJD 2

Jak dziata wyciek

® Serwis traci baze danych logowania

e Ktos prébuje tej pary w innych serwisach

® To samo hasto otwiera kolejne konta

NOTATKA DLA NAUCZYCIELA
Wyjasnijcie mechanizm bez straszenia. Uczeh ma zrozumiec tancuch, a nie sie przestraszyc.

I SLAJD 3

Hasto z czterech losowych stéw
® |osuj stowa, nie wybieraj ich

® Dtugosc bije wykrzykniki i cyfry

® Co najmniej 16 znakow razem

NOTATKA DLA NAUCZYCIELA
Losujcie na zywo kostka. Uczniowie zapamietujg metode lepiej, gdy jg widza.
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I SLAJD 4

Czego nie robimy z hastem

® Nie uzywamy imion, dat i nazw z gier
® Nie zamieniamy liter na podobne cyfry

®* Nie wklejamy hasta do stron sprawdzajacych

NOTATKA DLA NAUCZYCIELA

Trzeci punkt powtdrzcie osobno, bo uczniowie sami chcg przetestowac swoje prawdziwe hasto.

I SLAJD 5

Do czego stuzy menedzer
® Pamieta hasta do wszystkich kont
* Ty pamietasz jedno hasto gtéwne

® Sam wypetnia pola logowania

NOTATKA DLA NAUCZYCIELA

Wystarczy pokaza¢ menedzer wbudowany w przeglgdarke oraz jedno wolne narzedzie, na
przyktad Bitwarden.

I SLAJD 6

Drugi sktadnik logowania

e (oS, co wiesz, i oS, O masz

e Kod z aplikacji albo klucz sprzetowy

® Samo hasto przestaje wystarczac

NOTATKA DLA NAUCZYCIELA

Pokazcie ekran logowania proszacy o kod i opiszcie, co widzi ktos, kto zna tylko hasto.

I SLAJD 7
Od ktorego konta zaczad
® Najpierw poczta

® Potem konta z ptatnosciami
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e Na koncu reszta serwisdéw

NOTATKA DLA NAUCZYCIELA

Uzasadnijcie kolejnos¢: przez poczte odzyskuje sie dostep do wszystkich pozostatych kont.

I SLAJD 8

Trzy zasady na dzis

® Jedno hasto gtéwne, menedzer na reszte
® Inne hasto do kazdego serwisu

® Drugi sktadnik najpierw na poczcie

NOTATKA DLA NAUCZYCIELA

Poproscie uczniéw o przepisanie tych trzech zdan do zeszytu przed dzwonkiem.
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KARTA PRACY DO DRUKU

Menedzer haset i logowanie dwuskiadnikowe

IMI€ UCZNIA: toviiniiiiice e Klasa: .ocoovviviinnnn. Data: ...covviiiiennn,

Dzis$ utozysz jedno hasto, ktére bedziesz pamietad, i zdecydujesz, ktére z Twoich kont
wymaga dodatkowej ochrony najbardziej. Prawdziwych haset nie wpisujesz dzis nigdzie
na szkolnym komputerze.

Wylosuj cztery stowa i zapisz z nich swoje hasto gtowne. Policz i wpisz,

1 . .
ile ma znakoéw.
Wskazoéwka: Rzuc¢ kostkag dwa razy na kazde stowo: pierwszy rzut to cyfra dziesiatek, drugi
jednosci, numer od 11 do 66 wskazuje stowo na liScie. Nie wybieraj stéw samodzielnie. Celuj
W co najmniej 16 znakdéw razem.

2 Uporzadkuj piec¢ kont od najwazniejszego do najmniej waznego pod

wzgledem ochrony: poczta, dziennik elektroniczny, konto w grze, sklep
internetowy, komunikator. Uzasadnij pierwsze miejsce jednym zdaniem.

Wskazdéwka: Zastandéw sie, przez ktére konto da sie odzyskac hasta do pozostatych.
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Wypisz trzy rzeczy, ktére moze zrobic¢ osoba, ktora usiadzie przy Twoim

3 .
niezablokowanym, zalogowanym komputerze.
Wskazéwka: Pomysl o zapisanych hastach w przegladarce, o poczcie i o0 mozliwosci zmiany
hasta na innych kontach.

a Napisz, czym rozni sie kod z aplikacji od kodu przystanego SMS i ktéry
wybierzesz.
Wskazdéwka: Zwrd¢ uwage na to, ze numer telefonu mozna przejagé¢ u operatora, a aplikacja
dziata na Twoim urzadzeniu bez sieci komérkowe;j.

5 Zaplanuj prace domowa: wpisz nazwe jednego konta, na ktérym razem

z rodzicem wtaczysz drugi sktadnik, i termin.

Wskazdéwka: Zacznij od konta pocztowego, bo to ono odblokowuje odzyskiwanie pozostatych.
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MATERIALY DLA UCZNIA

Menedzer haset i logowanie dwuskiadnikowe

] Czego sie nauczysz

Budowa hasta gtéwnego i rola menedzera

Umiesz utozy¢ jedno dtugie hasto gtdwne i wyjasni¢, dlaczego pozostatych haset nie
musisz juz pamietac.

Drugi skiadnik logowania

Wiesz, czym jest kod z aplikacji lub klucz sprzetowy i przed jakim atakiem Cie chroni,
gdy hasto wycieknie.

Masz prawdopodobnie kilkanascie kont w réznych serwisach i dwa albo trzy hasta
na wszystkie. Ta réznica jest catym problemem bezpieczenstwa Twoich kont. Z
tego materiatu dowiesz sie, jak zbudowac jedno hasto, ktére naprawde
zapamietasz, oddac¢ pamietanie reszty programowi i dotozy¢ drugi sktadnik
logowania, ktéry ratuje konto nawet wtedy, gdy hasto wycieknie.

Dlaczego to samo hasto w kilku serwisach to jeden problem,
a nie kilka

Serwisy internetowe czasem traca swoje bazy danych logowania. Dzieje sie to niezaleznie
od Ciebie i nie masz na to wptywu. Po takim zdarzeniu pary adres i hasto trafiajg w obce
rece, a potem ktos prébuje tej samej pary w innych popularnych serwisach: w poczcie, w
sklepie, w komunikatorze, w grze. Ta metoda nie wymaga zgadywania ani tamania
czegokolwiek, bo hasto jest juz znane.

Jesli uzywasz jednego hasta w dziesieciu miejscach, wyciek z najstabszego, najmniej
waznego serwisu otwiera pozostate dziewiec. Twoje bezpieczenstwo jest wtedy rowne
bezpieczenstwu najgorzej chronionej strony, na ktérej sie kiedykolwiek zarejestrowates. To
dlatego wyciek z forum o grach potrafi skonczy¢ sie utratg poczty.

Odwrotnie dziata zasada osobnego hasta do kazdego serwisu. Wyciek zostaje wtedy
zamkniety w jednym miejscu i kosztuje Cie zmiane jednego hasta, a nie odzyskiwanie
catego cyfrowego zycia. Problem w tym, ze dziesieciu ré6znych, dtugich haset nie
zapamietasz. | wtasnie po to istnieje menedzer haset.
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SPROBUJ SAM

Wypisz na kartce wszystkie serwisy, w ktérych masz konto. Przy kazdym postaw znak,
jesli uzywasz tam tego samego hasta co gdzie indziej. Potem policz, ile kont stracitbys
naraz, gdyby wyciekto jedno z tych powtérzonych haset. Ta liczba jest Twoim realnym
zasiegiem pojedynczego wycieku.

| Hasto giéwne z losowych stéw, czyli dlaczego dtugos¢ bije
wykrzykniki

Popularne przekonanie méwi, ze mocne hasto to takie, ktére ma wielka litere, cyfre i znak
specjalny. To za mato. Hasto typu Kasia2011! spetnia wszystkie te warunki i jest stabe, bo
sktada sie z przewidywalnych elementdéw: imienia, roku i wykrzyknika na kohcu. Zamiana
litery a na cyfre 4 albo o na zero tez nie pomaga, bo ta sztuczka jest powszechnie znana i
uwzgledniana przy tamaniu haset.

To, co naprawde robi réznice, to dtugos¢ i nieprzewidywalnos¢. Metoda czterech albo pieciu
losowych stéw daje jedno i drugie naraz. Losujesz stowa, na przyktad kostka z
ponumerowanej listy, i zapisujesz je obok siebie. Powstaje cos w rodzaju ,sopel wiadro
grzmot lampa”: ponad dwadziescia znakdéw, zadnego zwigzku miedzy stowami, a przy tym
tatwe do zapamietania, bo mdzg dobrze radzi sobie z dziwnymi obrazami.

Stowo losowanie jest tu kluczowe. Jesli wybierzesz stowa sam, prawie na pewno wybierzesz
je z jednego kregu skojarzen: imiona z rodziny, nazwy z ulubionej gry, stowa z jednego
przedmiotu w szkole. Wybdr cztowieka jest przewidywalny, losowanie nie jest. Takie hasto
ustawiasz jako hasto gtéwne, czyli to jedno jedyne, ktérego naprawde musisz sie nauczy<.

SPROBUJ SAM

We?Z kostke do gry i liste stéw ponumerowana od 11 do 66. Rzu¢ dwa razy na kazde
stowo: pierwszy rzut daje cyfre dziesigtek, drugi jednosci. Wylosuj w ten sposdéb cztery
stowa i zapisz je razem. Policz znaki. Jesli wyszto mniej niz 16, dolosuj pigte stowo.

| Co doktadnie robi menedzer haset

Menedzer haset to program, ktéry przechowuje wszystkie Twoje hasta w zaszyfrowanej
postaci i odblokowuje je jednym hastem gtéwnym. Szyfrowanie oznacza, ze bez tego hasta
zapis jest nieczytelnym ciggiem znakéw, takze dla firmy, ktéra menedzer dostarcza.
Menedzer potrafi tez sam wygenerowac nowe, dtugie i losowe hasto do kazdego serwisu i
sam je wpisac przy logowaniu, wiec nigdy nie musisz go widzie¢ ani pamietac.

To odwraca sytuacje z pierwszej sekcji. Zamiast dziesieciu kont z jednym hastem masz
dziesiec kont, z ktérych kazde ma inne, mocne hasto, a Ty pamietasz jedno. Menedzerem
moze by¢ osobne narzedzie, na przyktad Bitwarden, albo funkcja wbudowana w
przegladarke. Zasada dziatania jest ta sama.
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Jest jeden warunek, o ktérym tatwo zapomniec. Menedzer jest odblokowany tak dtugo, jak
dtugo Twéj komputer jest odblokowany i zalogowany. Kto usigdzie przy Twoim
niezablokowanym laptopie, ten ma dostep do zapisanych haset, do poczty i do przycisku
zmiany hasta w pozostatych serwisach. Dlatego blokowanie ekranu przy odchodzeniu od
komputera jest czesciag tej samej ochrony, nie osobnym drobiazgiem.

Druga rzecz do zapamietania: hasta gtéwnego nikt Ci nie przypomni. Skoro dostawca go nie
zna, nie ma go skad odzyskad. Przy pierwszym ustawieniu zapisuje sie je na kartce i trzyma
w domu w znanym sobie miejscu, razem z kodami zapasowymi.

SPROBUJ SAM

Otwérz w przegladarce ustawienia i znajdz miejsce z zapisanymi hastami. Nie wpisuj
tam ani nie sprawdzaj zadnego prawdziwego hasta, zwtaszcza na szkolnym
komputerze. Zamiast tego wypisz trzy konkretne rzeczy, ktére mogtaby zrobi¢ osoba,
ktéra usigdzie przy tym komputerze, gdy zostawisz go odblokowany na dziesie¢ minut.

| Drugi sktadnik logowania, czyli co ratuje konto po wycieku

Hasto jest czyms, co wiesz. Drugi sktadnik to co$, co masz przy sobie. Gdy oba sa
wymagane, sama znajomos¢ hasta przestaje wystarcza¢ do zalogowania. Ktos, kto zdobyt
Twoje hasto z wycieku albo z podrobionej strony logowania, zatrzyma sie na prosbie o kod,
ktérego nie ma jak zdoby¢, bo urzgdzenie z kodem lezy u Ciebie w kieszeni.

Drugi sktadnik wystepuje w kilku odmianach i nie sg one réwnorzedne. Kod z aplikacji na
telefonie zmienia sie co kilkadziesigt sekund i powstaje na Twoim urzadzeniu, bez udziatu
sieci komérkowej. Klucz sprzetowy to mate urzadzenie podtgczane do komputera lub
przyktadane do telefonu, a jego dodatkowg zaletg jest to, ze potwierdza takze adres strony,
wiec nie zadziata na podrobionej witrynie. Kod przystany SMS jest najstabszy z tej tréjki, bo
numer telefonu mozna przeja¢, podszywajac sie pod Ciebie u operatora.

Wazne, zeby nie myli¢ drugiego sktadnika z mocniejszym hastem. To dwie rézne warstwy.
Drugi sktadnik nie chroni przed stabym hastem, a mocne hasto nie chroni przed wyciekiem
z serwisu. Dopiero razem dajg sens: hasto zamyka drzwi, a drugi sktadnik sprawia, ze
skradziony klucz sam w sobie nic nie otwiera. Przy wtgczaniu drugiego sktadnika serwis
pokazuje kody zapasowe. Zapisz je od razu na kartce, bo to Twoje wejscie awaryjne, gdy
zgubisz telefon.

SPROBUJ SAM

Wybierz jeden ze swoich serwiséw i sprawdzZ w jego ustawieniach bezpieczenstwa,
jakie drugie sktadniki oferuje. Wypisz je i ustaw w kolejnosci od najbezpieczniejszego
do najstabszego, a przy kazdym dopisz jedno zdanie uzasadnienia. Samego wtgczenia
nie rob w szkole, tylko w domu z rodzicem.
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] Od ktérego konta zaczac

Nie wszystkie konta sg réwnie wazne i nie musisz zabezpiecza¢ wszystkich naraz. Jest
jedna kolejnos¢, ktéra ma sens w niemal kazdej sytuacji, i zaczyna sie od poczty. Powéd
jest mechaniczny: prawie kazdy serwis odzyskuje hasto, wysytajgc link na adres pocztowy.
Kto ma Twojg poczte, ten moze po kolei przejmowac pozostate konta, nie znajac do nich ani
jednego hasta.

Drugie w kolejnosci sg konta, w ktérych zapisana jest metoda ptatnosci albo Twoje dane
osobowe: sklepy, serwisy z zakupami w grach, bank, jesli juz go masz. Dopiero na kohcu
reszta, czyli fora, komunikatory i serwisy rozrywkowe, w ktérych utrata dostepu jest
ktopotem, ale nie katastrofa.

Jesli kiedykolwiek zastanawiasz sie, jak wazne jest jakies konto, zadaj sobie jedno pytanie:
co jeszcze otwiera to konto. Poczta otwiera wszystko, wiec dostaje ochrone pierwsza. Konto
w grze otwiera tylko te gre, chyba ze uzytes w nim tego samego hasta co w poczcie, a
wtedy wtasnie sam potaczytes oba konta w jedno ryzyko.

SPROBUJ SAM

Wypisz pie¢ swoich kont i uszereguj je od najwazniejszego do najmniej waznego pod
wzgledem ochrony. Przy pierwszym miejscu dopisz jedno zdanie, co jeszcze da sie
otworzy¢ przez to konto. Na tej liScie zaznacz to jedno, na ktérym witgczysz drugi
sktadnik jako pierwsze.

| Stowniczek

hasto gtowne

Jedyne hasto, ktére musisz pamieta¢ samodzielnie, bo odblokowuje menedzer
przechowujacy cata reszte.

menedzer haset

Program, ktéry przechowuje hasta w zaszyfrowanej postaci, generuje nowe i wpisuje je za
Ciebie przy logowaniu.

wyciek danych

Sytuacja, w ktérej serwis traci swojg baze danych logowania i pary adres oraz hasto
trafiajg w obce rece.
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drugi sktadnik logowania

Dodatkowe potwierdzenie przy logowaniu oparte na czyms, co masz przy sobie, a nie na
tym, co wiesz.

kod z aplikacji
Kilkucyfrowy kod zmieniajacy sie co kilkadziesigt sekund, generowany na Twoim
urzadzeniu bez udziatu sieci komérkowe;j.

klucz sprzetowy

Mate urzgdzenie potwierdzajgce logowanie, ktére sprawdza takze adres strony, wiec nie
zadziata na podrobionej witrynie.

kody zapasowe

Jednorazowe kody wydawane przy wigczaniu drugiego sktadnika, stuzace do wejscia na
konto po utracie telefonu.

szyfrowanie

Zamiana danych w nieczytelny cigg znakéw, ktéry da sie odczytac tylko przy pomocy
wtasciwego hasta lub klucza.

Czeste pomyiki

Uktadanie hasta z bliskich sobie stéw, na przyktad z imion domownikéw albo nazw z
jednej gry. Taki zestaw wyglada na losowy, ale jest wybrany, wiec jest przewidywalny.
Stowa trzeba losowa¢, nie wybieracd.

Wklejanie prawdziwego hasta do stron sprawdzajgcych jego site. Prawdziwego hasta nie
wpisuje sie nigdzie poza ekranem logowania wtasciwego serwisu. Jesli chcesz cos
sprawdzi¢, testuj hasto podobnej dtugosci, ale zmyslone.

Uznawanie kodu SMS za najbezpieczniejszy drugi sktadnik. Numer telefonu da sie
przeja¢ u operatora przez podszycie sie, a kod z aplikacji i klucz sprzetowy nie zalezg od
numeru.

Zapisywanie hasta gtéwnego w pliku na komputerze, zwtaszcza szkolnym albo
wspdlnym. Hasto gtéwne idzie na kartke trzymang w domu albo do pamieci, nigdy do
wspdlnego sprzetu.
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1.

Sprawdz, czy rozumiesz

Ktos$ zdobyt Twoje hasto do poczty z wycieku ze sklepu internetowego, w ktérym
uzywates tego samego hasta. Wypisz po kolei, co moze zrobi¢ dalej, i wskaz moment,
w ktérym wigczony drugi sktadnik przerywa ten tancuch.

Dwa hasta: pierwsze to TrOub4dur!, drugie to sopel wiadro grzmot lampa. Ktére jest
trudniejsze do ztamania i ktérg cecha to ttumaczysz, skoro tylko pierwsze ma znak
specjalny?

Menedzer haset trzyma wszystkie Twoje hasta w jednym miejscu, co brzmi ryzykownie.
Czym ta sytuacja jest lepsza od jednego hasta uzytego w dziesieciu serwisach i co
musiatoby sie stac, zeby byta gorsza?

Wyzwanie dla chetnych

PONAD PROGRAM

Sprawdz w ustawieniach bezpieczehstwa jednego swojego serwisu (razem z rodzicem,
w domu), czy oferuje klucz dostepu, czyli logowanie bez hasta potwierdzane
odblokowaniem telefonu albo kluczem sprzetowym. Opisz w pieciu zdaniach, co rézni
klucz dostepu od hasta plus kod z aplikacji i dlaczego klucz dostepu nie zadziata na
podrobionej stronie logowania.

Jak sprawdzisz, ze Ci wyszto: Wyszto Ci, jesli w opisie pada, ze klucz dostepu jest
przypisany do prawdziwego adresu serwisu i nie da sie go przepisac recznie na inng
strone, oraz jesli potrafisz powiedzie¢, co sie stanie z takim logowaniem po zgubieniu
telefonu i po co wtedy kody zapasowe.

Zadanie do domu na trzy poziomy

Wybierz jeden poziom. Mozesz zaczg¢ od tatwego i wrdci¢ po trudniejszy.

POZIOM: LATWE

Wylosuj kostka cztery stowa z listy z lekcji, zapisz je razem jako hasto gtéwne, policz
znaki i schowaj kartke w domu w miejscu, ktére zapamietasz. Jesli wyszto mniej niz 16
znakdéw, dolosuj pigte stowo.

POZIOM: SREDNIE

Zrob zadanie tatwe, a potem razem z rodzicem witacz drugi sktadnik na jednym
wtasnym koncie, najlepiej pocztowym, wybierajac kod z aplikacji zamiast SMS. Zapisz,
ile minut to zajeto i gdzie schowaliscie kody zapasowe.
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POZIOM: TRUDNE
Zréb zadanie $rednie, a potem sprawdz w tym samym koncie, jakie jeszcze drugie
sktadniki serwis oferuje, uszereguj je od najbezpieczniejszego do najstabszego z
jednym zdaniem uzasadnienia przy kazdym i wyjasnij rodzicowi, dlaczego kod SMS
jest na koncu tej listy.

| Samoocena

Zaznacz, co juz potrafisz. To tylko dla Ciebie, nikt tego nie ocenia.

Potrafie utozy¢ hasto gtéwne z czterech wylosowanych stéw i wyjasni¢, dlaczego
losowanie jest lepsze od wybierania stéw.

Potrafie wyttumaczy¢, po co jest menedzer haset i dlaczego pamietam wtedy tylko
jedno hasto.

)

Potrafie powiedzie¢, przed czym chroni drugi sktadnik logowania, gdy moje hasto
wycieknie z serwisu.

O

Potrafie wskaza¢, na ktérym koncie wtaczy¢ drugi sktadnik jako pierwsze, i uzasadnic
to jednym zdaniem.

)
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KARTKA DLA RODZICA

Menedzer haset i logowanie dwuskiadnikowe

Szanowni Rodzice, dziecko miato dzis lekcje z Cyfrowej Pracowni. Ponizej w dwéch
zdaniach, czego sie nauczyto, i jedno pytanie, ktére mozecie zadac przy kolacji.

] Czego dziecko nauczyto sie na tej lekc;ji

Wasze dziecko potrafi utozy¢ jedno dtugie hasto gtéwne z czterech wylosowanych
stéw i wie, ze pozostate hasta moze pamieta¢ za nie menedzer haset, takze ten
wbudowany w przegladarke. Wie tez, ze drugi sktadnik logowania (kod z aplikacji
albo klucz sprzetowy) zatrzymuje osobe, ktéra zna hasto, i ze w pierwsze;j
kolejnosci wtgcza sie go na poczcie.

] Pytanie na kolacje

Gdyby wyciekto Twoje hasto ze sklepu internetowego, do ktérych jeszcze kont ktos
mogtby sie nim zalogowac i co go zatrzyma, jesli wigczysz drugi sktadnik?

] Uwaga o bezpieczenstwie

Praca domowa polega na wtgczeniu drugiego sktadnika na jednym koncie dziecka
razem z Wami: zrobcie to na domowym urzgdzeniu, kody zapasowe zapiszcie na

kartce i schowajcie w domu, a kartki z hastem gtéwnym dziecka nie fotografujcie

ani nie przesytajcie nikomu, bo hasta gtéwnego nie da sie odzyska¢ od dostawcy

menedzera.

| Zadanie domowe do wyboru

Dziecko wybiera jeden poziom. Kazdy jest do zrobienia bez pomocy nauczyciela.

POZIOM: LtATWE

Wylosuj kostka cztery stowa z listy z lekcji, zapisz je razem jako hasto gtéwne, policz znaki
i schowaj kartke w domu w miejscu, ktére zapamietasz. Jesli wyszto mniej niz 16 znakdw,
dolosuj pigte stowo.
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POZIOM: SREDNIE

Zréb zadanie tatwe, a potem razem z rodzicem wtgcz drugi sktadnik na jednym wtasnym
koncie, najlepiej pocztowym, wybierajgc kod z aplikacji zamiast SMS. Zapisz, ile minut to
zajeto i gdzie schowaliscie kody zapasowe.

POZIOM: TRUDNE
Zréb zadanie srednie, a potem sprawdz w tym samym koncie, jakie jeszcze drugie
sktadniki serwis oferuje, uszereguj je od najbezpieczniejszego do najstabszego z jednym
zdaniem uzasadnienia przy kazdym i wyjasnij rodzicowi, dlaczego kod SMS jest na koncu
tej listy.
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QUIZ DLA UCZNIA

Menedzer haset i logowanie dwuskiadnikowe

Zaznacz jedng odpowiedz w kazdym pytaniu. Wynik nigdzie sie nie zapisuje.

1. Ktdre hasto bedzie najtrudniejsze do ztamania?
1z 10, POZIOM PODSTAWOWY

A. Ala2011!
B. sopel wiadro grzmot lampa

C. P@sswOrd

2. Po co w ogdle uzywaé¢ menedzera haset?
2 Z 10, POZIOM PODSTAWOWY

A. Zeby méc uzywad tego samego hasta szybciej
B. Zeby hasta byly krétsze i fatwiejsze do wpisania

C. Zeby pamietac jedno hasto gtéwne i mie¢ inne hasto w kazdym serwisie

3. Hasto do Twojego konta wyciekto z serwisu. Masz wiaczony kod z
aplikacji. Co sie stanie, gdy ktos sprébuje sie zalogowac?
3Z 10, POZIOM ROZSZERZONY

A. Wejdzie bez przeszkdd, bo zna hasto

Zatrzyma sie na prosbie o kod, ktérego nie ma na swoim urzadzeniu
C. Konto zostanie natychmiast skasowane

D. Hasto zmieni sie samo na nowe

4. Na ktorym koncie warto wtaczy¢ drugi sktadnik w pierwszej kolejnosci?
4 Z 10, POZIOM PODSTAWOWY

A. Na koncie pocztowym
B. Na koncie w grze, w ktdra grasz najczesciej

C. Na dowolnym, kolejnos¢ nie ma znaczenia

5. Ktory drugi sktadnik jest najbardziej odporny na podszycie sie pod Ciebie
u operatora telefonii?
52 10, POZIOM PODSTAWOWY

A. Kod przystany SMS

B. Kod podyktowany przez telefon przez osobe podajgcg sie za pracownika
serwisu

C. Klucz sprzetowy albo kod z aplikacji na Twoim urzadzeniu
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6. Twdj kolega méwi: ,,Moje hasto Kacper2012 zmienitem na K4cper2012!,
teraz jest mocne”. Co mu odpowiesz?
6 Z 10, POZIOM ROZSZERZONY

A. Ma racje, cyfra zamiast litery i wykrzyknik wystarcza

B. Hasto jest nadal stabe, bo imie i rok sg przewidywalne, a zamiana a na 4 jest
powszechnie znana

C. Wystarczy dodac jeszcze jedna cyfre na koncu

D. Hasto jest mocne, bo ma wiecej niz 8 znakéw

7. Wylosowates kostka stowa: mydto, rakieta, stot, burza. Twoja siostra
mowi, ze lepiej wziac¢ stowa, ktdre cos dla Ciebie znacza, bo tatwiej je
zapamietad. Ktore hasto gtowne jest lepsze?

7 Z 10, POZIOM ROZSZERZONY

A. mydto rakieta stét burza, bo losowe stowa nie majg zwigzku ze mng i nikt ich
nie zgadnie

B. Imiona czterech cztonkéw rodziny, bo sg tatwe do zapamietania
C. Nazwy czterech postaci z mojej ulubionej gry, bo nikt nie wie, w co gram

D. mydto rakieta, bo dwa stowa wystarcza, jesli sg losowe

8. Zapomniates hasta gléwnego do menedzera haset. Co sie stanie?
8 Z 10, POZIOM PODSTAWOWY

A. Dostawca menedzera wysle Ci hasto gtéwne na poczte

B. Nie odzyskasz dostepu, bo dostawca nie zna Twojego hasta gtéwnego, dlatego
zapisuje sie je na kartce w domu

C. Wystarczy zrestartowac¢ komputer i hasto sie wyczysci

9. Dostajesz SMS: ,,Twoje konto zostanie zablokowane. Zaloguj sie tutaj”, z
linkiem do strony, ktora wyglada jak Twoja poczta. Wpisujesz hasto i kod
z aplikacji. Ktéry drugi sktadnik zatrzymatby ten atak nawet po wpisaniu
hasta na tej stronie?
9 Z 10, POZIOM ROZSZERZONY

A. Kod SMS, bo przychodzi na Twéj numer

Kod z aplikacji, bo zmienia sie co 30 sekund

0

Dtuzsze hasto gtéwne

o

Klucz sprzetowy, bo sprawdza adres strony i nie zadziata na podrobionej
witrynie
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10. Wtaczasz drugi sktadnik na poczcie i serwis pokazuje Ci liste dziesieciu
kodow zapasowych. Co z nimi zrobic¢?
10 Z 10, POZIOM ROZSZERZONY

A. Zignorowad, bo mam przeciez telefon z aplikacjg
B. Wystac je sobie na te sama poczte, zeby zawsze byty pod reka

C. Zapisac na kartce i schowa¢ w domu, bo to wejscie awaryjne po utracie
telefonu

D. Ustawic je jako nowe hasto do poczty
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QUIZ Z ODPOWIEDZIAMI

Menedzer haset i logowanie dwuskiadnikowe

Wersja dla nauczyciela. Poprawna odpowiedz jest zaznaczona, pod kazdym pytaniem jest
wyjasnienie.

1.

3.

Ktére hasto bedzie najtrudniejsze do ztamania?
1Z 10, POZIOM PODSTAWOWY

A. Ala2011!
Q B. sopel wiadro grzmot lampa

C. P@sswOrd

Poprawna odpowiedz: B.

Cztery losowe, niepowigzane stowa dajg ponad dwadziescia znakdéw i brak zwigzku miedzy
nimi, a to liczy sie najbardziej. Ala2011! to imie, rok i wykrzyknik, czyli same przewidywalne
elementy. P@sswOrd to znane stowo z powszechnie znang zamiang liter na podobne znaki,
ktéra nie doktada trudnosci.

Umiejetnos$¢: Budowa hasta gtéwnego i rola menedzera

Po co w ogdle uzywaé menedzera haset?
2 Z 10, POZIOM PODSTAWOWY

A. Zeby mdéc uzywad tego samego hasta szybciej
B. Zeby hasta byly krétsze i fatwiejsze do wpisania

@ c. Zeby pamieta¢ jedno hasto gtéwne i mie¢ inne hasto w kazdym
serwisie

Poprawna odpowiedz: C.

Menedzer istnieje po to, zeby kazde konto miato wtasne, dtugie hasto, a Ty pamietasz tylko
jedno hasto gtéwne. Pierwsza odpowiedz jest odwrotnoscig celu, bo menedzer ma witasnie
skonczy¢ z powtarzaniem hasta. Druga tez jest btedna, bo menedzer generuje hasta dtuzsze,
nie krétsze, i sam je wpisuje, wiec ich dtugos¢ Ci nie przeszkadza.

Umiejetnos$¢: Budowa hasta gtéwnego i rola menedzera

Hasto do Twojego konta wyciekto z serwisu. Masz wiaczony kod z
aplikacji. Co sie stanie, gdy ktos sprébuje sie zalogowac?
3Z 10, POZIOM ROZSZERZONY

A. Wejdzie bez przeszkdd, bo zna hasto

@ B. Zatrzyma sie na prosbie o kod, ktérego nie ma na swoim urzadzeniu
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C. Konto zostanie natychmiast skasowane

D. Hasto zmieni sie samo na nowe

Poprawna odpowiedzZ: B.

Drugi sktadnik wymaga czegos, co masz przy sobie, wiec osoba znajaca hasto zatrzymuje sie
na prosbie o kod. Nie wejdzie bez przeszkéd, bo samo hasto juz nie wystarcza. Konto nie kasuje
sie samo ani hasto nie zmienia sie samo, serwis nie robi nic takiego bez Twojej decyzji.

Umiejetnos$¢: Drugi sktadnik logowania

4. Na ktorym koncie warto witaczy¢ drugi sktadnik w pierwszej kolejnosci?
4 Z 10, POZIOM PODSTAWOWY

Q A. Na koncie pocztowym
B. Na koncie w grze, w ktérg grasz najczesciej

C. Na dowolnym, kolejnos¢ nie ma znaczenia

Poprawna odpowiedz: A.

Przez poczte odzyskuje sie hasta do pozostatych kont, wiec jej przejecie otwiera catg reszte.
Konto w grze otwiera tylko te gre, wiec jest mniej wazne. Kolejno$¢ ma znaczenie, bo poczta
jest kluczem do innych kont, a inne konta nie sg kluczem do poczty.

Umiejetnos$¢: Drugi sktadnik logowania

5. Ktory drugi sktadnik jest najbardziej odporny na podszycie sie pod Ciebie
u operatora telefonii?
5Z 10, POZIOM PODSTAWOWY

A. Kod przystany SMS

B. Kod podyktowany przez telefon przez osobe podajgcg sie za pracownika
serwisu

Q C. Klucz sprzetowy albo kod z aplikacji na Twoim urzadzeniu

Poprawna odpowiedz: C.

Klucz sprzetowy i aplikacja dziatajg na Twoim urzadzeniu i nie zalezg od numeru telefonu. Kod
SMS zalezy od numeru, a numer mozna przejg¢ u operatora przez podszycie sie. Kod
podyktowany przez telefon to nie drugi sktadnik, tylko typowa préba wytudzenia: prawdziwy
serwis nigdy nie dzwoni po Twéj kod.

Umiejetnos¢: Drugi sktadnik logowania
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6. Twdj kolega méwi: ,,Moje hasto Kacper2012 zmienitem na K4cper2012!,
teraz jest mocne”. Co mu odpowiesz?
6 Z 10, POZIOM ROZSZERZONY

A. Ma racje, cyfra zamiast litery i wykrzyknik wystarcza

Q B. Hasto jest nadal stabe, bo imie i rok sa przewidywalne, a zamiana a
na 4 jest powszechnie znana

C. Wystarczy dodac jeszcze jedna cyfre na koncu

D. Hasto jest mocne, bo ma wiecej niz 8 znakéw

Poprawna odpowiedzZ: B.

Podstawa hasta to nadal imie i rok, czyli elementy, ktére ktos zgadnie jako pierwsze, a zamiana
litery na podobng cyfre to sztuczka uwzgledniana przy tamaniu haset. Znak specjalny i
dodatkowa cyfra na koncu nie zmieniaja tego, ze rdzen jest przewidywalny. Sama liczba
znakdéw powyzej 8 nie wystarcza, bo liczy sie dtugos¢ razem z nieprzewidywalnoscia, a tu
brakuje tej drugiej. Dobrym wyjsciem sg cztery wylosowane stowa.

Umiejetnos¢: Budowa hasta gtéwnego i rola menedzera

7. Wylosowates kostka stowa: mydto, rakieta, stot, burza. Twoja siostra
mowi, ze lepiej wziac¢ stowa, ktdre cos dla Ciebie znacza, bo tatwiej je
zapamietad. Ktére hasto gtéwne jest lepsze?

7 Z 10, POZIOM ROZSZERZONY

Q A. mydto rakieta stét burza, bo losowe stowa nie maja zwiazku ze mna i
nikt ich nie zgadnie

B. Imiona czterech cztonkéw rodziny, bo sg tatwe do zapamietania
C. Nazwy czterech postaci z mojej ulubionej gry, bo nikt nie wie, w co gram

D. mydto rakieta, bo dwa stowa wystarcza, jesli sg losowe

Poprawna odpowiedz: A.

Wylosowane stowa sg nieprzewidywalne, a mimo to tatwe do zapamietania, bo tworza dziwny
obraz. Imiona domownikéw i postacie z gry to stowa wybrane z jednego kregu skojarzen, a taki
wybor da sie odgadna¢, zwtaszcza ze wiele oséb wie, w co grasz i jak majg na imie Twoi bliscy.
Dwa stowa to za mato znakdéw, celem jest co najmniej 16, dlatego losuje sie cztery, a przy
krétkich stowach piec.

Umiejetnos$¢: Budowa hasta gtéwnego i rola menedzera
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8. Zapomniates hasta gtownego do menedzera haset. Co sie stanie?
8 Z 10, POZIOM PODSTAWOWY

A. Dostawca menedzera wysle Ci hasto giéwne na poczte

@ B. Nie odzyskasz dostepu, bo dostawca nie zna Twojego hasta
gtownego, dlatego zapisuje sie je na kartce w domu

C. Woystarczy zrestartowac¢ komputer i hasto sie wyczysci

Poprawna odpowiedz: B.

Hasta sg zaszyfrowane hastem gtéwnym, ktérego dostawca nie zna, wiec nie ma go skad
wystac. Restart komputera niczego nie wyczysci, bo szyfrowanie nie zalezy od tego, czy
komputer jest wtaczony. Dlatego przy pierwszym ustawieniu hasto gtéwne zapisuje sie na
kartce i trzyma w domu razem z kodami zapasowymi.

Umiejetnos¢: Budowa hasta gtéwnego i rola menedzera

9. Dostajesz SMS: ,Twoje konto zostanie zablokowane. Zaloguj sie tutaj”, z
linkiem do strony, ktéra wyglada jak Twoja poczta. Wpisujesz hasto i kod
z aplikacji. Ktory drugi sktadnik zatrzymatby ten atak nawet po wpisaniu
hasta na tej stronie?
9 Z 10, POZIOM ROZSZERZONY

A. Kod SMS, bo przychodzi na Twéj numer
B. Kod z aplikacji, bo zmienia sie co 30 sekund
C. Dtuzsze hasto gtéwne

Q D. Klucz sprzetowy, bo sprawdza adres strony i nie zadziata na
podrobionej witrynie

Poprawna odpowiedz: D.

Klucz sprzetowy potwierdza logowanie tylko na prawdziwym adresie serwisu, wiec na
podrobionej stronie nic nie podpisze. Kod SMS i kod z aplikacji przepisujesz recznie, wiec na
podrobionej stronie oddajesz je razem z hastem, a ktos moze uzy¢ ich natychmiast, zanim kod
wygasnie. Diuzsze hasto nie pomaga, bo sam je wpisates na fatszywej stronie.

Umiejetnos¢: Drugi sktadnik logowania

10. Wtaczasz drugi sktadnik na poczcie i serwis pokazuje Ci liste dziesieciu
kodow zapasowych. Co z nimi zrobic¢?
10 Z 10, POZIOM ROZSZERZONY

A. Zignorowad, bo mam przeciez telefon z aplikacjg

B. Wystac je sobie na te sama poczte, zeby zawsze byty pod reka

cyfrowapracownia.pl, Menedzer haset i logowanie dwusktadnikowe Strona 31 z 34



Cyfrowa Pracownia Komplet lekcji

@ c. zapisac na kartce i schowaé¢ w domu, bo to wejécie awaryjne po
utracie telefonu

D. Ustawic je jako nowe hasto do poczty

Poprawna odpowiedz: C.

Kody zapasowe stuzg do wejscia na konto, gdy zgubisz telefon z aplikacja, wiec trzeba je
zapisac poza telefonem, najprosciej na kartce w domu. Zignorowanie ich oznacza, ze utrata
telefonu odcina Cie od poczty. Wystanie ich na te samg poczte nie ma sensu, bo bez telefonu
nie dostaniesz sie do poczty, zeby je odczytad. Kody nie sg hastem, kazdy dziata tylko raz i
tylko jako zastepstwo drugiego sktadnika.

Umiejetnos$¢: Drugi sktadnik logowania
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SKRYPT WIDEO DLA NAUCZYCIELA

Menedzer haset i logowanie dwuskiadnikowe

Nagranie powstaje na podstawie tego skryptu. Do czasu publikacji wideo mozecie przeczytac skrypt
przed lekcja.

0:00 DO 0:40

Ta lekcja nie konczy sie wyktadem o bezpieczenstwie, tylko konkretnym wynikiem. Kazdy
uczeh wychodzi z sali z jednym utozonym hastem gtéwnym i z decyzjg, na ktérym koncie
witaczy drugi sktadnik. To cate zamierzenie.

0:40 DO 1:40

Zaczynacie od liczb zebranych od klasy. lle kont, ile haset. Ta réznica robi robote lepiej niz
jakikolwiek slajd, bo jest o nich. Zapiszcie obie liczby na tablicy i wréécie do nich na koniec
lekcji.

1:40 DO 2:50

Metode losowych stéw pokazujcie na zywo, najlepiej kostkami i listg ponumerowang od 11
do 66. Kluczowe stowo brzmi losuj, nie wybieraj. Uczen, ktéry wybiera samodzielnie,
wezmie stowa ze swojej ulubionej gry, a to pierwsze miejsce, gdzie kto$ bedzie zgadywat.

2:50 DO 3:50

Przy menedzerze haset wystarczy pokazac zasade, nie zaktada¢ kont. Menedzer pamieta
wszystko, uczen pamieta jedno hasto. Jezeli macie na sprzecie przegladarke z
wbudowanym menedzerem, pokazcie po prostu, gdzie lezy lista zapisanych haset.

3:50 DO 4:50

Uwaga organizacyjna, wazna. Uczniowie nie wpisujg dzi$ prawdziwych haset na szkolnym
sprzecie i nie logujg sie do wtasnych kont. Hasto gtéwne zapisujg na kartce, ktérg
zabierajg do domu. Powiedzcie to na gtos, zanim otworzg laptopy.

4:50 DO 5:50

Drugi sktadnik ttumaczcie przez prosty obraz: cos, co wiesz, i cos$, co masz. Jesli uczen
zapyta o SMS, powiedzcie wprost, ze jest lepszy niz nic, ale kod z aplikacji lub klucz
sprzetowy chroni skuteczniej, bo numeru telefonu mozna sie podszyciem pozby¢.
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5:50 DO 6:40

Kolejno$¢ wigczania ma znaczenie. Najpierw poczta, bo przez poczte odzyskuje sie reszte
kont, potem konta z ptatnosciami, potem cata reszta. Prace domowg ustawcie tak, zeby
uczen robit to razem z rodzicem.
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