Cyfrowa Pracownia Materiaty dla ucznia

MATERIALY DLA UCZNIA

Menedzer haset i logowanie
dwusktadnikowe

Cyberbezpieczenstwo Klasy VIl i VIII 45 minut Lekcja otwarta

Uczen tworzy jedno mocne hasto gtéwne, rozumie zasade dziatania menedzera
haset i potrafi opisa¢, przed czym chroni drugi sktadnik logowania.

] Czego sie nauczysz

Budowa hasta gtéwnego i rola menedzera

Umiesz utozy¢ jedno dtugie hasto gtdwne i wyjasni¢, dlaczego pozostatych haset nie
musisz juz pamietac.

Drugi sktadnik logowania

Wiesz, czym jest kod z aplikacji lub klucz sprzetowy i przed jakim atakiem Cie chroni,
gdy hasto wycieknie.

Masz prawdopodobnie kilkanascie kont w réznych serwisach i dwa albo trzy hasta
na wszystkie. Ta réznica jest catym problemem bezpieczenstwa Twoich kont. Z
tego materiatu dowiesz sie, jak zbudowac¢ jedno hasto, ktére naprawde
zapamietasz, oddac¢ pamietanie reszty programowi i dotozy¢ drugi sktadnik
logowania, ktéry ratuje konto nawet wtedy, gdy hasto wycieknie.

Dlaczego to samo hasto w kilku serwisach to jeden problem,
a nie kilka

Serwisy internetowe czasem tracag swoje bazy danych logowania. Dzieje sie to niezaleznie
od Ciebie i nie masz na to wptywu. Po takim zdarzeniu pary adres i hasto trafiajg w obce
rece, a potem ktos prébuje tej samej pary w innych popularnych serwisach: w poczcie, w
sklepie, w komunikatorze, w grze. Ta metoda nie wymaga zgadywania ani tamania
czegokolwiek, bo hasto jest juz znane.

Jesli uzywasz jednego hasta w dziesieciu miejscach, wyciek z najstabszego, najmniej
waznego serwisu otwiera pozostate dziewiel. Twoje bezpieczenstwo jest wtedy rowne
bezpieczenstwu najgorzej chronionej strony, na ktérej sie kiedykolwiek zarejestrowates. To
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dlatego wyciek z forum o grach potrafi skonczy¢ sie utratg poczty.

Odwrotnie dziata zasada osobnego hasta do kazdego serwisu. Wyciek zostaje wtedy
zamkniety w jednym miejscu i kosztuje Cie zmiane jednego hasta, a nie odzyskiwanie
catego cyfrowego zycia. Problem w tym, ze dziesieciu réznych, dtugich haset nie
zapamietasz. | wtasnie po to istnieje menedzer haset.

SPROBUJ SAM

Wypisz na kartce wszystkie serwisy, w ktérych masz konto. Przy kazdym postaw znak,
jesli uzywasz tam tego samego hasta co gdzie indziej. Potem policz, ile kont stracitbys
naraz, gdyby wyciekto jedno z tych powtérzonych haset. Ta liczba jest Twoim realnym
zasiegiem pojedynczego wycieku.

| Hasto giéwne z losowych stéw, czyli dlaczego dtugos¢ bije
wykrzykniki

Popularne przekonanie méwi, ze mocne hasto to takie, ktére ma wielka litere, cyfre i znak
specjalny. To za mato. Hasto typu Kasia2011! spetnia wszystkie te warunki i jest stabe, bo
sktada sie z przewidywalnych elementdéw: imienia, roku i wykrzyknika na kohcu. Zamiana
litery a na cyfre 4 albo o na zero tez nie pomaga, bo ta sztuczka jest powszechnie znana i
uwzgledniana przy tamaniu haset.

To, co naprawde robi réznice, to dtugosc i nieprzewidywalnos¢. Metoda czterech albo pieciu
losowych stéw daje jedno i drugie naraz. Losujesz stowa, na przyktad kostka z
ponumerowanej listy, i zapisujesz je obok siebie. Powstaje cos w rodzaju ,sopel wiadro
grzmot lampa”: ponad dwadziescia znakdéw, zadnego zwigzku miedzy stowami, a przy tym
tatwe do zapamietania, bo mdzg dobrze radzi sobie z dziwnymi obrazami.

Stowo losowanie jest tu kluczowe. Jesli wybierzesz stowa sam, prawie na pewno wybierzesz
je z jednego kregu skojarzen: imiona z rodziny, nazwy z ulubionej gry, stowa z jednego
przedmiotu w szkole. Wybdr cztowieka jest przewidywalny, losowanie nie jest. Takie hasto
ustawiasz jako hasto gtéwne, czyli to jedno jedyne, ktérego naprawde musisz sie nauczy¢.

SPROBUJ SAM

We?Z kostke do gry i liste stéw ponumerowana od 11 do 66. Rzu¢ dwa razy na kazde
stowo: pierwszy rzut daje cyfre dziesigtek, drugi jednosci. Wylosuj w ten sposdéb cztery
stowa i zapisz je razem. Policz znaki. Jesli wyszto mniej niz 16, dolosuj pigte stowo.

| Co doktadnie robi menedzer haset

Menedzer haset to program, ktéry przechowuje wszystkie Twoje hasta w zaszyfrowanej
postaci i odblokowuje je jednym hastem gtéwnym. Szyfrowanie oznacza, ze bez tego hasta
zapis jest nieczytelnym ciggiem znakéw, takze dla firmy, ktéra menedzer dostarcza.
Menedzer potrafi tez sam wygenerowac¢ nowe, dtugie i losowe hasto do kazdego serwisu i
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sam je wpisac przy logowaniu, wiec nigdy nie musisz go widzie¢ ani pamietac.

To odwraca sytuacje z pierwszej sekcji. Zamiast dziesieciu kont z jednym hastem masz
dziesie¢ kont, z ktérych kazde ma inne, mocne hasto, a Ty pamietasz jedno. Menedzerem
moze by¢ osobne narzedzie, na przyktad Bitwarden, albo funkcja wbudowana w
przegladarke. Zasada dziatania jest ta sama.

Jest jeden warunek, o ktérym tatwo zapomniec. Menedzer jest odblokowany tak dtugo, jak
dtugo Twéj komputer jest odblokowany i zalogowany. Kto usigdzie przy Twoim
niezablokowanym laptopie, ten ma dostep do zapisanych haset, do poczty i do przycisku
zmiany hasta w pozostatych serwisach. Dlatego blokowanie ekranu przy odchodzeniu od
komputera jest czesciag tej samej ochrony, nie osobnym drobiazgiem.

Druga rzecz do zapamietania: hasta gtéwnego nikt Ci nie przypomni. Skoro dostawca go nie
zna, nie ma go skad odzyskad. Przy pierwszym ustawieniu zapisuje sie je na kartce i trzyma
w domu w znanym sobie miejscu, razem z kodami zapasowymi.

SPROBUJ SAM

Otwérz w przegladarce ustawienia i znajdz miejsce z zapisanymi hastami. Nie wpisuj
tam ani nie sprawdzaj zadnego prawdziwego hasta, zwtaszcza na szkolnym
komputerze. Zamiast tego wypisz trzy konkretne rzeczy, ktére mogtaby zrobi¢ osoba,
ktéra usigdzie przy tym komputerze, gdy zostawisz go odblokowany na dziesie¢ minut.

| Drugi sktadnik logowania, czyli co ratuje konto po wycieku

Hasto jest czyms, co wiesz. Drugi sktadnik to cos$, co masz przy sobie. Gdy oba s3
wymagane, sama znajomos¢ hasta przestaje wystarcza¢ do zalogowania. Ktos, kto zdobyt
Twoje hasto z wycieku albo z podrobionej strony logowania, zatrzyma sie na prosbie o kod,
ktérego nie ma jak zdoby¢, bo urzgdzenie z kodem lezy u Ciebie w kieszeni.

Drugi sktadnik wystepuje w kilku odmianach i nie sg one réwnorzedne. Kod z aplikacji na
telefonie zmienia sie co kilkadziesigt sekund i powstaje na Twoim urzadzeniu, bez udziatu
sieci komérkowej. Klucz sprzetowy to mate urzadzenie podtagczane do komputera lub
przyktadane do telefonu, a jego dodatkowgq zaletg jest to, ze potwierdza takze adres strony,
wiec nie zadziata na podrobionej witrynie. Kod przystany SMS jest najstabszy z tej tréjki, bo
numer telefonu mozna przeja¢, podszywajac sie pod Ciebie u operatora.

Wazne, zeby nie myli¢ drugiego sktadnika z mocniejszym hastem. To dwie rézne warstwy.
Drugi sktadnik nie chroni przed stabym hastem, a mocne hasto nie chroni przed wyciekiem
z serwisu. Dopiero razem dajg sens: hasto zamyka drzwi, a drugi sktadnik sprawia, ze
skradziony klucz sam w sobie nic nie otwiera. Przy wtgczaniu drugiego sktadnika serwis
pokazuje kody zapasowe. Zapisz je od razu na kartce, bo to Twoje wejscie awaryjne, gdy
zgubisz telefon.
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SPROBUJ SAM

Wybierz jeden ze swoich serwiséw i sprawdz w jego ustawieniach bezpieczenstwa,
jakie drugie sktadniki oferuje. Wypisz je i ustaw w kolejnosci od najbezpieczniejszego
do najstabszego, a przy kazdym dopisz jedno zdanie uzasadnienia. Samego wtgczenia
nie réb w szkole, tylko w domu z rodzicem.

] Od ktérego konta zaczac

Nie wszystkie konta sg réwnie wazne i nie musisz zabezpiecza¢ wszystkich naraz. Jest
jedna kolejnos¢, ktéra ma sens w niemal kazdej sytuacji, i zaczyna sie od poczty. Powéd
jest mechaniczny: prawie kazdy serwis odzyskuje hasto, wysytajgc link na adres pocztowy.
Kto ma Twojg poczte, ten moze po kolei przejmowac pozostate konta, nie znajac do nich ani
jednego hasta.

Drugie w kolejnosci sg konta, w ktérych zapisana jest metoda ptatnosci albo Twoje dane
osobowe: sklepy, serwisy z zakupami w grach, bank, jesli juz go masz. Dopiero na kohcu
reszta, czyli fora, komunikatory i serwisy rozrywkowe, w ktérych utrata dostepu jest
ktopotem, ale nie katastrofg.

Jesli kiedykolwiek zastanawiasz sie, jak wazne jest jakies konto, zadaj sobie jedno pytanie:
co jeszcze otwiera to konto. Poczta otwiera wszystko, wiec dostaje ochrone pierwsza. Konto
w grze otwiera tylko te gre, chyba ze uzytes w nim tego samego hasta co w poczcie, a
wtedy wtasnie sam potaczytes oba konta w jedno ryzyko.

SPROBUJ SAM
Wypisz pie¢ swoich kont i uszereguj je od najwazniejszego do najmniej waznego pod
wzgledem ochrony. Przy pierwszym miejscu dopisz jedno zdanie, co jeszcze da sie

otworzy¢ przez to konto. Na tej liScie zaznacz to jedno, na ktérym wigczysz drugi
sktadnik jako pierwsze.

| Stowniczek

hasto gtowne

Jedyne hasto, ktére musisz pamieta¢ samodzielnie, bo odblokowuje menedzer
przechowujacy cata reszte.

menedzer haset

Program, ktéry przechowuje hasta w zaszyfrowanej postaci, generuje nowe i wpisuje je za
Ciebie przy logowaniu.
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wyciek danych

Sytuacja, w ktérej serwis traci swojg baze danych logowania i pary adres oraz hasto
trafiajg w obce rece.

drugi sktadnik logowania

Dodatkowe potwierdzenie przy logowaniu oparte na czyms, co masz przy sobie, a nie na
tym, co wiesz.

kod z aplikacji

Kilkucyfrowy kod zmieniajgcy sie co kilkadziesigt sekund, generowany na Twoim
urzgdzeniu bez udziatu sieci komérkowe;j.

klucz sprzetowy

Mate urzgdzenie potwierdzajgce logowanie, ktére sprawdza takze adres strony, wiec nie
zadziata na podrobionej witrynie.

kody zapasowe

Jednorazowe kody wydawane przy wigczaniu drugiego sktadnika, stuzace do wejscia na
konto po utracie telefonu.

szyfrowanie

Zamiana danych w nieczytelny cigg znakéw, ktéry da sie odczytac tylko przy pomocy
witasciwego hasta lub klucza.

| Czeste pomytki

e Uktadanie hasta z bliskich sobie stéw, na przyktad z imion domownikéw albo nazw z
jednej gry. Taki zestaw wyglada na losowy, ale jest wybrany, wiec jest przewidywalny.
Stowa trzeba losowad, nie wybierad.

e Wklejanie prawdziwego hasta do stron sprawdzajgcych jego site. Prawdziwego hasta nie
wpisuje sie nigdzie poza ekranem logowania wtasciwego serwisu. Jesli chcesz cos
sprawdzi¢, testuj hasto podobnej dtugosci, ale zmyslone.

e Uznawanie kodu SMS za najbezpieczniejszy drugi sktadnik. Numer telefonu da sie
przejg¢ u operatora przez podszycie sie, a kod z aplikacji i klucz sprzetowy nie zalezg od
numeru.
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1.

Zapisywanie hasta gtéwnego w pliku na komputerze, zwtaszcza szkolnym albo
wspdlnym. Hasto gtéwne idzie na kartke trzymang w domu albo do pamieci, nigdy do
wspdlnego sprzetu.

Sprawdz, czy rozumiesz

Ktos$ zdobyt Twoje hasto do poczty z wycieku ze sklepu internetowego, w ktérym
uzywates tego samego hasta. Wypisz po kolei, co moze zrobi¢ dalej, i wskaz moment,
w ktérym wigczony drugi sktadnik przerywa ten tancuch.

Dwa hasta: pierwsze to TrOub4dur!, drugie to sopel wiadro grzmot lampa. Ktére jest
trudniejsze do ztamania i ktérg cecha to ttumaczysz, skoro tylko pierwsze ma znak
specjalny?

Menedzer haset trzyma wszystkie Twoje hasta w jednym miejscu, co brzmi ryzykownie.
Czym ta sytuacja jest lepsza od jednego hasta uzytego w dziesieciu serwisach i co
musiatoby sie stac, zeby byta gorsza?

Wyzwanie dla chetnych

PONAD PROGRAM

SprawdzZ w ustawieniach bezpieczenstwa jednego swojego serwisu (razem z rodzicem,
w domu), czy oferuje klucz dostepu, czyli logowanie bez hasta potwierdzane
odblokowaniem telefonu albo kluczem sprzetowym. Opisz w pieciu zdaniach, co rézni
klucz dostepu od hasta plus kod z aplikacji i dlaczego klucz dostepu nie zadziata na
podrobionej stronie logowania.

Jak sprawdzisz, ze Ci wyszto: Wyszto Ci, jesli w opisie pada, ze klucz dostepu jest
przypisany do prawdziwego adresu serwisu i nie da sie go przepisac recznie na inng

strone, oraz jesli potrafisz powiedzie¢, co sie stanie z takim logowaniem po zgubieniu
telefonu i po co wtedy kody zapasowe.

Zadanie do domu na trzy poziomy

Wybierz jeden poziom. Mozesz zaczg¢ od tatwego i wrdci¢ po trudniejszy.

POZIOM: LATWE

Wylosuj kostka cztery stowa z listy z lekcji, zapisz je razem jako hasto gtéwne, policz
znaki i schowaj kartke w domu w miejscu, ktére zapamietasz. Jesli wyszto mniej niz 16
znakdéw, dolosuj pigte stowo.
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POZIOM: SREDNIE

Zréb zadanie tatwe, a potem razem z rodzicem witacz drugi sktadnik na jednym
wtasnym koncie, najlepiej pocztowym, wybierajac kod z aplikacji zamiast SMS. Zapisz,
ile minut to zajeto i gdzie schowaliscie kody zapasowe.

POZIOM: TRUDNE
Zréb zadanie Srednie, a potem sprawdz w tym samym koncie, jakie jeszcze drugie
sktadniki serwis oferuje, uszereguj je od najbezpieczniejszego do najstabszego z
jednym zdaniem uzasadnienia przy kazdym i wyjasnij rodzicowi, dlaczego kod SMS
jest na koncu tej listy.

| Samoocena

Zaznacz, co juz potrafisz. To tylko dla Ciebie, nikt tego nie ocenia.

Potrafie utozy¢ hasto gtéwne z czterech wylosowanych stéw i wyjasni¢, dlaczego
losowanie jest lepsze od wybierania stow.

Potrafie wyttumaczy¢, po co jest menedzer haset i dlaczego pamietam wtedy tylko
jedno hasto.

)

Potrafie powiedzie¢, przed czym chroni drugi sktadnik logowania, gdy moje hasto
wycieknie z serwisu.

)

Potrafie wskaza¢, na ktérym koncie wtaczy¢ drugi sktadnik jako pierwsze, i uzasadnic
to jednym zdaniem.

)
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